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   ملخص البحث  
هدفت الدراسة إلى الكشف عن واقع الجرائم الإلكترونية 
والوعي الاجتماعي في المجتمع السعودي، واعتمد الباحث 
فيها على المنهج الوصفي المسحي، باستخدام أداة الاستبانة 
بمدينة  مفردة   )252( بلغت  عينة  على  تطبيقها  تم  التي 
بريدة في منطقة القصيم، وقد أوضحت نتائج الدراسة أن 
الاجتماعي  الوعي  مستوى  حول  العينة  أفراد  استجابات 
جرائم  المالية،  المعلوماتية،  )التقنية،  الإلكترونية  بالجرائم 
بينت  كما  متوسطة،  بدرجة  جاءت  الإلكتروني(  التسوق 
النتائج أن أفراد المجتمع لا يلتزمون بتطبيق أنظمة وقوانين 
مكافحة تلك الجرائم رغم معرفتهم بها، إضافة إلى أنهم لا 
الأمان  لهم  تحقق  التي  أجهزتهم  في  الجيدة  البرامج  يقتنون 
طرق  من  يستجد  ما  يتابعون  لا  الأفراد  أن  كما  التقني، 
وأساليب إجرامية إلكترونية، الأمر الذي ترتب عليه تدني 

مستوى وعيهم الاجتماعي بتلك الجرائم. 
الكلمات المفتاحية: 

الأمني- الإلكترونية-القطاع  الاجتماعي-الجرائم  الوعي 
المجتمع السعودي-منطقة القصيم

Abstract
The study aims to show the reality of cy-
bercrimes and the social awareness in Sau-
di society. The research used descriptive 
survey method. A survey tool was applied 
on a sample of (252) persons in Buraydah 
city in Al-Qassim region. The result showed 
that the responses of the sample about the 
level of social awareness of cybercrimes 
(technology, informatics, finance and online 
shopping crimes) were in a medium grade. 
The result also showed that the individu-
als do not apply the regulations and laws 
of combating cybercrimes, in spite of their 
knowledge of these rules. Moreover, they 
do not download good applications in their 
devices which ensure security. Additionally, 
they do not follow up with the new meth-
ods and techniques of cybercrimes, which 
results a decrease in the level of their social 
awareness of these crimes.
Keywords: 
Social awareness; Cybercrimes; Security; 
Sector; Saudi-Society; Al-Qassim Region

المقدمة:
إن مــن أهــم ســمات المجتمــع الإنســاني التعــاون بــين 
ــتطيع أي  ــا يس ــد، ف ــع الواح ــل المجتم ــراد داخ الأف
ــا  ــة، وفي عصرن ــن الجماع ــزل ع ــش بمع ــرد أن يعي ف
الحــالي أصبحــت هــذه المســألة أكثــر ســهولة وسرعــة 
مــن الســابق؛ بفضــل تطــور أنظمــة الاتصــالات 
ــا الشــبكات  الحديثــة واســتخدام الإنترنــت وتكنلوجي
ــة  ــة الذكي ــزة الإلكتروني ــال الأجه ــن خ ــة م الخلوي

التــي ســاهمت في تســهيل التواصــل بــين النــاس 
ــه قريــة صغــرة، كــما  وجعــل العــالم الكبــر يبــدو كأن
ــت  ــة، وقدم ــة ضخم ــة ومعرفي ــورة علمي ــدت ث أوج
ــي  ــة الت ــالات المختلف ــة في المج ــات الإلكتروني التطبيق

ــر. ــاة الب ــهيل حي ــا تس ــب عليه ترت
ــك  ــتخدام تل ــع اس ــع توس ــرز م ــر ب ــب آخ ــن جان وم
الأجهــزة واختــاف مســتخدميها ظهــور الجرائــم 
ــتجدة  ــة مس ــرة إجرامي ــد ظاه ــي تع ــة الت الإلكتروني
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نســبياً، فهــي جرائــم مبتكــرة ومســتحدثة تمثــل نوعــاً 
ــذكاء الإجرامــي حيــث لا تقتــصر عــلى  ــواع ال مــن أن
إقليــم معــين، وتعــاني المجتمعــات في الآونــة الأخــرة 
مــن انتهــاك للحقــوق والخصوصيــات المعلوماتيــة 
ــا  ــرة، مم ــة كب ــة ومعنوي ــائر مادي ــببت في خس ــي تس الت
دعــا إلى ضرورة وعــي أفــراد المجتمــع بتلــك الجرائــم 

ــا. ــة لمكافحته ــات الازم ــة التريع ومعرف

أولاً: مشكلة الدراسة: 
ــاً  ــاً واجتماعيّ ــراً اقتصاديّ ــة أث ــم الإلكتروني إن للجرائ
وأمنيّــاً واضحــاً عــلى اســتقرار المجتمــع، حيــث إنها من 
الجرائــم المســتحدثة في المجتمــع الســعودي التــي بدأت 
تظهــر بشــكل بــارز، ممــا اســتوجب ضرورة مكافحتهــا 
ــر  ــع، الأم ــلبية في المجتم ــا الس ــلى تأثراته ــب ع والتغل
العربيــة  بالمملكــة  الــوزراء  مجلــس  دفــع  الــذي 
الســعودية في عــام ١4٣٦ه لإصــدار نظــام خــاص 
بمكافحــة الجرائــم الإلكترونيــة والمعلوماتيــة )صحيفــة 
ــة  ــن حكوم ــعاراً م ــك استش ــة، 2020م(، وذل الرؤي
ــم  ــك الجرائ ــورة تل ــين بخط ــين الريف ــادم الحرم خ
ــة  ــاة الخاص ــلى الحي ــع وع ــتقرار المجتم ــاء واس ــلى بن ع
ــادي أو  ــن ضرر م ــم م ــق به ــد يلح ــا ق ــراد وم بالأف
معنــوي، حيــث تضمــن هــذا النظــام بعــض القوانــين 
ــين في  ــين الإلكتروني ــة المجرم ــا معاقب ــن أهمه ــي م الت
ــاً  ــة ردع ــات المالي ــجن والغرام ــابقة بالس ــم الس الجرائ

ــن.  ــة للوط ــم وحماي له
كــما اهتمــت حكومــة المملكــة عــام 20١٨م بالإســهام 
الرؤيــة،  )صحيفــة  الاجتماعــي  الوعــي  نــر  في 
ــه في  2020م( لــدى أفــراد المجتمــع الســعودي لأهميت
ــت  ــث خصص ــم، حي ــك الجرائ ــدلات تل ــض مع خف
هيئــة الاتصــالات وتقنيــة المعلومــات بالمملكــة أرقامــاً 
مجانيــة لتلقّــي الباغــات عــن أي جريمــة إلكترونيــة أو 
ــا  ــرض له ــد يتع ــال وتهدي ــائل احتي ــة أو رس معلوماتي

ــع. ــراد في المجتم الأف

ومــن هنــا تــبرز إشــكالية الدراســة في محاولــة الوقــوف 
عــلى مســتوى الوعــي الاجتماعــي لــدى أفــراد المجتمع 
ــن  ــد م ــس الح ــد يعك ــذي ق ــكل ال ــعودي، بالش الس

انتشــار الجرائــم الإلكترونيــة بالمجتمــع. 

ثانيًا: أهمية الدراسة: 
الأهمية العلمية:	 

ــي . ١ ــرة الوع ــري لظاه ــرفي النظ ــاء المع ــراء البن إث
داخــل  الإلكترونيــة  بالجرائــم  الاجتماعــي 
ــي  ــور التكنولوج ــع التط ــة م ــات خاص المجتمع
ــداً  ــا راف ــا يجعله ــري، مم ــادي والع ــرن الح في الق

علميــاً ومعرفيــاً لباحثــين آخريــن.
تعــد هــذه الدراســة مــن الدراســات التــي ركــزت . 2

عــلى قضيــة المســاس بالحيــاة الخاصــة لأفــراد 
المجتمــع مــن خــال تعرضهــم لجرائــم المعلومات 
ــوال. ــلب الأم ــب وس ــم النص ــخصية أو جرائ الش

الأهمية التطبيقية:	 
راجعــة . ١ تغذيــة  الدراســة  هــذه  نتائــج  تعــد 

ــين  ــة كالمخطط ــم الإلكتروني ــين في الجرائ للمهتم
بوضــع  الأمنــي  الحقــل  في  القــرار  وصنــاع 
ــم  ــة الجرائ ــبة لمكافح ــات المناس ــط والسياس الخط

الإلكترونيــة.
ــا في . 2 ــال توصياته ــن خ ــة م ــذه الدراس ــاعد ه تس

اهتــمام وســائل الإعــام ومنصــات التواصــل 
الاجتماعــي برفــع مســتوى وعــي أفــراد المجتمــع 

ــة.  ــم الإلكتروني في الجرائ

ثالثاً: تساؤلات الدراسة:
    تســعى الدراســة للإجابــة عــلى التســاؤل الرئيــس )ما 
مســتوى الوعــي الاجتماعــي بالجرائــم الإلكترونيــة(؟ 

وينــدرج ضمنــه التســاؤلات الفرعيــة التاليــة:
ــراد  ــدى أف ــي ل ــي الاجتماع ــتوى الوع ــا مس س١/ م

ــة؟ ــم الإلكتروني ــعودي بالجرائ ــع الس المجتم
ــراد  ــدى أف ــي ل ــي الاجتماع ــتوى الوع ــا مس س2/ م
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ــوبية؟ ــزة الحاس ــة الأجه ــعودي بتقني ــع الس المجتم
بالجرائــم  الوعــي الاجتماعــي  س٣/ مــا مســتوى 

المعلوماتيــة؟ الإلكترونيــة 
بالجرائــم  الوعــي الاجتماعــي  س4/ مــا مســتوى 

الماليــة؟ الإلكترونيــة 
بجرائــم  الاجتماعــي  الوعــي  مســتوى  مــا  س5/ 

الإلكــتروني؟ التســوق 

رابعاً: أهداف الدراسة: 
ــة  ــس )معرف ــدف الرئي ــق اله ــة لتحقي ــعى الدراس تس
ــة(  ــم الإلكتروني ــي بالجرائ ــي الاجتماع ــتوى الوع مس

ــة: ــة التالي ــداف الفرعي ــه الأه ــدرج ضمن وين
لأفــراد . ١ الاجتماعــي  الوعــي  مســتوى  معرفــة 

الإلكترونيــة. بالجرائــم  الســعودي  المجتمــع 
لأفــراد . 2 الاجتماعــي  الوعــي  مســتوى  معرفــة 

الحاســوبية. الأجهــزة  بتقنيــة  الســعودي  المجتمــع 
معرفــة مســتوى الوعــي الاجتماعــي بالجرائــم . ٣

المعلوماتيــة. الإلكترونيــة 
معرفــة مســتوى الوعــي الاجتماعــي بالجرائــم . 4

الإلكترونيــة الماليــة.
معرفــة مســتوى الوعــي الاجتماعــي بجرائــم . 5

الإلكــتروني. التســوق 

خامسًا: الإطار النظري للدراسة:
1/ النظريات الاجتماعية المفسرة لمشكلة الدراسة:

 تنظــر النظريــات الاجتماعيــة إلى الجريمــة مــن خــال 
الارتبــاط بــين الامتثــال والانحــراف في أطــر اجتماعيــة 
ــة،  ــالة، الأثني ــلطة، الس ــروة، الس ــل: الث ــة، مث مختلف
النــوع، التــي تعمــل عــلى تشــكيل تعريــف الانحــراف 

وتحديــده.
ــي  ــوع الوع ــد موض ــة: يع ــة الوظيفي ــة البنائي النظري
الاجتماعــي مــن أهــم موضوعــات البنائيــة الوظيفيــة، 
المجتمــع  أن  بارســونز"  "تالكــوت  يــرى  حيــث 
ــة  ــة أو مجموع ــة متكامل ــدات اجتماعي ــن وح ــارة ع عب

ــق التوافــق والأهــداف  مــن الأنســاق المترابطــة لتحقي
داخــل البنــاء الاجتماعــي، وينظــر للمجتمــع عــلى أنــه 
ــي  ــداف الت ــم والأه ــترك في القي ــة تش ــاق اجتماعي أنس
ــوم  ــي يق ــي الاجتماع ــة، وأن الوع ــة العمومي ــا صف له

ــتركة. ــات المش ــك العاق ــلى تل ع
أمــا أوجســت كونــت فــرى أن علــم الاجتــماع يهتــم 
بدراســة ظواهــر العقــل الإنســاني والأفعــال الإنســانية 
الناتجــة عنــه، وأن جوهــر العمليــة التاريخيــة هــو تطــور 
الفكــر، حيــث إن الضمــر الجمعــي يتكــون مــن 
ــع  ــراد المجتم ــين أف ــة ب ــف العام ــدات والعواط المعتق
التــي بدورهــا تشــكل نســقاً متميــزاً، ومــن هنــا نجــد 
ــي  ــوع الوع ــت بموض ــد اهتم ــة ق ــة الوظيفي أن البنائي
الاجتماعــي وارتباطــه بمعايــر المجتمــع. )كامــل، 

20١5م(. 
الصراعيــة  النظريــة  تنطلــق  الجديــدة:  الماركســية   
للماركســية  التصــوري  الإطــار  مــن  الجديــدة 
ــال  ــن خ ــا م ــادة قراءته ــم إع ــث تت ــيكية، حي الكاس
ــي  ــة الت ــزة الإلكتروني ــد للأجه ــلوب الناق ــج الأس نه
قــد يتــم اســتخدامها في ممارســة الأكاذيــب التــي 
ــمل في  ــذي يش ــي، ال ــي الاجتماع ــق الوع ــق تحقي تعي
الاتجاهــات المعــاصرة مــا يطلــق عليــه بالاتجــاه النقــدي 
ــل  ــكيل العق ــة تش ــلى أهمي ــز ع ــث يرك ــي حي الاجتماع
الناقــد المــؤدي لتحريــر الفــرد مــن جانــب، ودور 
ــي  ــال الوع ــن خ ــي م ــاط الواقع ــذات( في النش )ال
الــذاتي الــذي يطلــق قــدرات الفــرد مــن جانــب آخــر. 
)طنــش، 20١٦م(. ممــا يعنــي بــأن الوعــي الاجتماعــي 
ــر ومحــور الوجــود الإنســاني، عــلى  هــو أســاس التنوي
ــوم  ــع تق ــراد في المجتم ــين الأف ــات ب ــار أن العاق اعتب
والأكاذيــب  الزيــف  إلى  يقــود  غيابــه  وأن  عليــه، 

وتحقيــق الأطــماع للمجرمــين الإلكترونيــين. 
ــلى ضرورة  ــي ع ــدي الاجتماع ــاه النق ــز الاتج ــما يرك بين
ــاق  ــأذن بانط ــرد وي ــرر الف ــذي يح ــل ال ــكيل العق تش
ــة  ــل لأزم ــو البدي ــي ه ــار أن الوع ــلى اعتب ــه، ع قدرات
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ــي. ــع الاجتماع الواق
ــة مــن  ــة: تقــوم هــذه النظري ــة الرمزي ــة التفاعلي النظري
ــاس أن  ــلى أس ــد ع ــرت مي ــورج هرب ــر ج ــة نظ وجه
الأفــراد يرتبطــون بنســيج مــن العاقــات الاجتماعيــة، 
وأن هــذه العاقــات تقــوم عــلى التفاعــل فيــما بينهــم، 
وتمثــل  بالأفــراد  تؤثــر  الخارجيــة  القــوى  أن  كــما 
حقائــق داخــل المجتمــع )عثــمان، 2007م(، ممــا يعنــي 
ــن  ــعة م ــبكة واس ــم ش ــع لديه ــراد في المجتم أن الأف
ــب  ــي تتطل ــة الت ــات الإلكتروني ــات والتفاع العاق
ــي،  ــان التقن ــم الأم ــق له ــاً يحق ــاً مرتفع ــاً اجتماعي وعي
حتــى لا يكونــوا ضحيــة مســتهدفة مــن قبــل المجرمــين 
الإلكترونيــين، لا ســيما أنهــم قــد يتعاملــون مــع أفــراد 

ــين.                                                                     مجهول

2/ الوعي الاجتماعي: 
الوعــي هو محصلــة عمليــات ذهنيــة وشــعورية معقدة، 
ــاك  ــي فهن ــكيل الوع ــرد بتش ــده لا ينف ــر وح فالتفك
ــر  ــال والضم ــاعر والخي ــيس والمش ــدس والأحاس الح
والإرادة، وهنــاك المبــادئ والقيــم ومرتكــزات الفطــرة 
والنظــم الاجتماعيــة وحــوادث الحيــاة والظــروف التــي 
ــات  ــن مكون ــط م ــذا الخلي ــرء، وه ــاة الم ــف حي تكتن
ــهام  ــون إس ــد، ويك ــو معق ــلى نح ــل ع ــي يعم الوع
ــة مــن  ــات بنســب متفاوت كل مكــوّن مــن هــذه المكون
شــخص لآخــر، ممــا جعــل لــكل شــخص نوعــاً مــن 

ــن. الوعــي يختلــف عــن وعــي الآخري
ــر  ــي في فك ــي الاجتماع ــددات الوع ــدأت مح ــد ب  وق
"دور كايــم" مــن خــال محاولاتــه النظرية في الفلســفة، 
أمــا كارل ماركــس فهــو أول مــن بحــث بمفهــوم 
الوعــي الاجتماعــي مــن خــال دراســته عــن الطبقــة 
الاجتماعيــة والوعــي الطبقــي )حجــازي أ.، ١99٨م(.
ــو إدراك  ــي ه ــدوي، ١97٨م( إلى أن الوع ــار )الب وأش
ــو  ــاشراً، فه ــه إدراكاً مب ــط ب ــا يحي ــه ولم ــان لذات الإنس
أســاس كل معرفــة، كــما يشــر الوعــي إلى الفهــم 

ــن  ــرد والآخري ــين الف ــات ب ــامة الإدراك للعاق وس
البيئــة. ويــرى  المواقــف المختلفــة في  مــن خــال 
أوسوفســكي أن الوعــي الاجتماعــي مجموعــة مــن 
ــائعة  ــدات الش ــورات والآراء والمعتق ــم والتص المفاهي
ــة  ــر في البداي ــي تظه ــين، الت ــع مع ــراد مجتم ــدى أف ل
بصــورة واضحــة لــدى مجموعــة مــن هــؤلاء الأفــراد 
ــن  ــبر ع ــا تع ــم بأنه ــرون لاقتناعه ــا الآخ ــم يتبناه ث
مواقفهــم )ســمر، 200٦م( وقــد ذكــر )البيــاتي، 
20١٨م( الوعــي الاجتماعــي بأنــه اتجــاه عقــي يمكّــن 
ــاوز  ــك تج ــي ذل ــه، ويعن ــه وبيئت ــن إدراك ذات ــرد م الف
الفــرد إدراك ذاتــه أو واقــع جماعتــه التــي ينتمــي إليهــا 

إلى إدراك أوســع للمجتمــع ككل.
ويقصــد الباحــث بالوعــي الاجتماعــي إجرائيــاً في 
ــتخدم  ــذي يس ــرد ال ــم الف ــة فه ــة: درج ــذه الدراس ه
ــة  ــم الإلكتروني ــة بالجرائ ــة الذكي ــزة الإلكتروني الأجه
ــوبية،  ــزة الحاس ــة الأجه ــة في )تقني ــاليبها الخاص وأس
المعلومــات الشــخصية، الأمــوال الشــخصية، عمليــات 
ــن  ــه م ــتوى وقايت ــك مس ــتروني( وكذل ــوق الإلك التس
ــي تحــدث في المجتمــع مــن  ــة الت الوقــوع فيهــا كضحي

ــزة. ــك الأجه ــال تل خ

مستويات الوعي الاجتماعي:
ــردٍ . ١ ــذي يعــبّر عــن ف ــذاتي )الفــردي( ال الوعــي ال

محــدد.
الوعي الجماعي الذي يعبّر عن جماعة.. 2

ــا:  ــي منه ــي الاجتماع ــكيل الوع ــادر لتش ــاك مص وهن
ــة  ــات الاجتماعي ــام، المؤسس ــائل الإع ــم، وس التعلي
الــذاتي   التثقيــف  والسياســية،  والأمنيــة  والثقافيــة 

.  (Soon, 2012)

تصنيف الوعي الاجتماعي:
العمــدي  بالوعــي  إليــه  المعــرفي: ويشــار  الوعــي 
عقليــة  عاقــة  وجــود  يســتلزم  فهــو  والمتعــدي، 
بموضــوع معــين، ويشــمل ظواهــر كحضــور مشــكلة 
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ــما أن  ــين، ك ــال مع ــول مج ــق ح ــة الحقائ ــا أو معرف م
مصطلــح الوعــي المعــرفي نــادراً مــا يقتــصر اســتخدامه 
ــيولوجية  ــات السوس ــرفي، كالمصطلح ــى المع ــلى المعن ع
فيكــون  والبيئــي،  الطبقــي  والوعــي  والسياســية، 
ــو  ــرفي ه ــي المع ــواع الوع ــع أن ــترك لجمي ــم المش القاس
ــرد  ــوسٍ أو مج ــوع ملم ــدف أو موض ــو ه ــا نح توجهه

١9٨٨م(. )العريقــي، 
الوعــي الظاهــري: ويشــار إليــه بمصطلــح بديــل 
الوعــي  إن  حيــث  التجريبــي،  بالوعــي  يســمى 
الشــعوري في الغالــب لا يعطــي شــعوراً مشــابهاً، 
ولكنــه يمكــن أن يكــون لــه دلالات أخــرى، فالنائــم 
الــذي لا يحلــم لا يملــك أي خــبرات حاليــة، وبالتــالي 
ــس  ــلى عك ــاً، ع ــس واعي ــراتي لي ــى الظاه ــو بالمعن فه
الشــخص المســتيقظ عــادة مــا يملــك خــبرات إدراكيــة 
وحســية، ويشــعر بالعواطــف ويســتمتع بالصــور 

ــراتي. ــي الظاه ــص الوع ــك يخ ــة، وذل العقلي
لأنفســنا  الســليم  فهمنــا  يعنــي  التحكــم:  وعــي 
وللآخريــن، فالوعــي يعطــي دور في بــدء الســلوك 
أو الســيطرة عليــه، ويشــر علــماء النفــس وعلــماء 
ــي الآلي  ــلوك التلقائ ــن الس ــة ع ــيولوجيا العصبي الفس
مقابــل الســلوك الــذي يتحكــم فيــه الوعــي كتحكمنــا 
المحــاولات  مقابــل  الجســم  وضــع  في  الاوعــي 
ــم الآلي  ــل التحك ــد فش ــقوط عن ــدم الس ــة لع الاواعي
بالجســم لســبب داخــي أو خارجــي )أحمــد، 20١٨م(.

مضامين الوعي الاجتماعي:
ــي  ــس الاجتماع ــماء النف ــماع وعل ــماء الاجت ــل عل يحل

الوعــي إلى ثاثــة مســتويات:
مســتوى الأفــكار والآراء والمعتقــدات حــول موضــوع 
ــكار والآراء  ــتوى الأف ــر مس ــي: تؤث ــي الاجتماع الوع
الاجتماعــي  الوعــي  في  بالغــاً  تأثــراً  والمعتقــدات 
لــدى الفــرد التــي تســهم في بنــاء شــخصيته وتعكــس 
أوضحــت  وقــد  النفســية،  للأمــراض  اســتعداده 

ــض  ــده بع ــا تع ــوث أن م ــة والبح ــات الميداني الدراس
ــه في  ــر إلي ــاج ينظ ــتحق الع ــاً يس ــات مرض المجتمع
مجتمــع آخــر عــلى أنــه نــوع مــن الانحــراف يســتوجب 
ــدى  ــه في إح ــزل صاحب ــع أو ع ــن المجتم ــتئصاله م اس
ــذا  ــولاً له ــث قب ــع ثال ــنجد في مجتم ــات، وس المصح
النــوع مــن الســلوك واعتبارهــا ظاهــرة عاديــة لا 
تحتــاج إلى عــاج أو عقــاب، ويفــر ذلــك مــن الناحية 
الاجتماعيــة عــلى أن فهــم المجتمــع لنــوع الســلوك 
ســيكون لــه نــوع مــن التفاعــل الخــاص والاســتجابة 
ــين الفــرد ومجتمعــه، ويتطلــب ذلــك ارتفــاع درجــة  ب
ــبث  ــع تش ــة م ــرد، خاص ــد الف ــي عن ــي الاجتماع الوع
بعــض النــاس بمبــادئ ومعتقــدات الوقايــة والعــاج 

)المرايــاتي، 200٨م(.
ــرد  ــل الف ــا يحم ــاس: عندم ــعور والإحس ــتوى الش مس
ــيكون  ــه س ــة فإن ــم الإلكتروني ــن الجرائ ــات ع معلوم
ــة،  ــكلة الاجتماعي ــذه المش ــن ه ــبق ع ــور مس ــه تص لدي
الماديــة  بالجوانــب  وثيقــاً  ارتباطــاً  ترتبــط  وأنهــا 
ــرض  ــاس بتع ــعور والإحس ــث إن الش ــة، حي والمعنوي
الفــرد لمثــل تلــك الجرائــم ســيؤثر عــلى أوضــاع 

الشــخص المختلفــة ومســاهماته في المجتمــع.
مســتوى الدافــع أو الســلوك: يُعــد هــذا المســتوى عــلى 
درجــة كبــرة مــن الأهميــة عــلى صعيــد الفــرد والجماعة 
التــي ينتمــي إليهــا، والــذي قــد يكــون عنــصراً هامــاً 
يعــبران  الســلوك  أو  فالدافــع  التوعيــة،  في عمليــة 
ــتجابات  ــن الاس ــل لا يتضم ــتجابة أو رد فع ــن اس ع
ــة  ــارات اللفظي والحــركات الجســمية، بــل يشــمل العب
)غيــث،  إليــه  أشــار  حيــث  الذاتيــة،  والخــبرات 
200٦م( عــلى أنــه الاســتجابة الكليــة أو الآليــة التــي 
ــن  ــه الكائ ــما يواج ــدد حين ــرازات الغ ــا إف ــل فيه تتدخ

ــف.  ــوي أي موق العض
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دور وســائل الإعــام والتكنلوجيــا في تشــكيل الوعــي 
الاجتماعــي:

 تطــورت وســائل الاتصــال في الســنوات الأخــرة 
التكنولوجيــة،  والثــورة  العلمــي  التقــدم  بفضــل 
فأصبحــت تمــارس دوراً جوهريــاً في إثــارة اهتــمام 
ــام  ــة، فالإع ــكات المطروح ــا والمش ــراد بالقضاي الأف
ــة  ــادر المهم ــن المص ــي م ــل الاجتماع ــائل التواص ووس
ــي يلجــأ لهــا الجمهــور في اســتقاء معلوماتهــم عــن  الت
ــبب  ــية؛ بس ــة والسياس ــة والثقافي ــا الاجتماعي القضاي
فاعليــة تلــك المصــادر وقدرتهــا عــلى الحــراك ومخاطبــة 
ــام  ــي؛ فالإع ــن المجتمع ــن التكوي ــم م ــم الأعظ القس
ــكيل  ــهمان في تش ــي تس ــل الاجتماع ــائل التواص ووس
ــرة  ــاشرة، وبوت ــر مب ــورة غ ــي بص ــي الاجتماع الوع
الأسرة  دور  جانــب  إلى  ملحوظــة  غــر  متســارعة 
ــس،  ــرى )حل ــة الأخ ــة والمدني ــات التعليمي والمؤسس
20١0م( كــما أن تأثــر الإعــام والتكنولوجيــا في 
ــدة،  ــباب ع ــائكة لأس ــألة ش ــاه مس ــلوك والاتج الس
ــوم  ــية تق ــة نفس ــة اجتماعي ــال عملي ــا: أن الاتص أهمه
ــة  ــة اتصالي ــا، وإقامــة عاق ــل الرمــوز وتبادله عــلى تمث
تهــدف إلى تلبيــة حاجــات تعليميــة وتثقيفيــة وترفيهيــة 
ــه، خاصــة  ــر اتجاهات ــر في الســلوك الإنســاني وتغي تؤث
أن تلــك الوســائل تتوجــه إلى أعــداد كبــرة مــن البــر 
غــر المتجانســة في الأعــمار والثقافــات والقــدرات 
والاهتمامــات، كــما بــرز كثــر مــن الشــباب بالاهتــمام 
ــؤولية  ــه بالمس ــي إحساس ــة لينمّ ــطة الاجتماعي في الأنش
التواصــل  شــبكات  عــبر  الاجتماعــي  والوعــي 
الاجتماعــي باعتبارهــا محصلــة تفاعــل الأشــخاص 
تصوراتهــم  وانصهــار  معــين،  اجتماعــي  واقــع  في 
ومدركاتهــم وأحاسيســهم الذاتيــة والموضوعيــة في 
ــاعر  ــول ومش ــات ومي ــة وقناع ــق معرفي ــة حقائ صيغ
ــات الواقــع  ــماط ســلوك تعكــس معطي واتجاهــات وأن

الاجتماعــي )ورقلــة، 20١٣م(. 

3/ الجرائم الإلكترونية:
يقصــد بهــا النشــاط الــذي تســتخدم فيــه التقنيــة 
ــاشر  ــر مب ــاشر أو غ ــكل مب ــة بش ــة الرقمي المعلوماتي
المســتهدف  الإجرامــي  الفعــل  لتنفيــذ  كوســيلة 

2009م(. )موســى، 
فعــل  إتيــان  بأنهــا  20١٣م(  )الزهــراني،  وعرفهــا 
ــل  ــن أداء فع ــدي ع ــاع العم ــروع أو الامتن ــر م غ
واجــب الإتيــان بــه، مــن خــال اســتخدام أي وســيلة 
إلكترونيــة أو تكنلوجيــة بطــرق غــر مروعــة، يكــون 
ــر  ــوق غ ــن الحق ــق م ــلى ح ــداء ع ــا الاعت ــن نتيجته م

ــة. ــت أو معنوي ــة كان ــخصية، مادي الش
ــاً في  ــة إجرائي ــم الإلكتروني ــث بالجرائ ــد الباح ويقص
ــم  ــي تت ــة الت ــات المجرّم ــك الممارس ــة: تل ــذه الدراس ه
مــن خــال الأجهــزة الإلكترونيــة الذكيــة، حيــث تــم 
ــة  ــم الخاص ــا: )الجرائ ــماط منه ــة أن ــلى أربع ــز ع التركي
بتقنيــة الأجهــزة الحاســوبية، الجرائــم الإلكترونيــة 
التســوق  جرائــم  الماليــة،  الجرائــم  المعلوماتيــة، 

الإلكــتروني(.

خصائص الجريمة الإلكترونية:
يتميــز مرتكــب الجريمــة الإلكترونيــة بالــذكاء . ١

وامتــاك مهــارات تقنيــة عاليــة في مجــال الأنظمــة 
ــة. الإلكتروني

ــادراً . 2 ــون ق ــد يك ــة ق ــة الإلكتروني ــب الجريم مرتك
في  باعثــه  أن  إلا  اجتماعيــاً،  ومنســجمًا  ماديــاً 

ارتــكاب جريمتــه قهــر النظــام.
 الجريمــة الإلكترونيــة تتجــاوز الحــدود الجغرافيــة، . ٣

ــة  ــات قانوني ــان تحدي ــر مــن الأحي ــر في كث ممــا يث
الجنائيــة  الماحقــة  بإجــراءات  يتعلــق  فيــما 

20١2م(. )المطــرودي، 

أنواع الجرائم الإلكترونية: 
ــي  ــاتي: وه ــام المعلوم ــتهدف النظ ــي تس ــم الت الجرائ
الجرائــم التــي تســتهدف معطيــات الحاســب الآلي 
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المعلومــات بهــدف  كاخــتراق الحواســب ومراكــز 
ــوني  ــر قان ــكل غ ــات بش ــج والبيان ــول للبرام الوص
والاطــاع عليهــا أو التاعــب بهــا وتزويرهــا، أو 
بهــدف تدمــر البرامــج والبيانــات المخزنــة فيهــا خال 
)الشــوابكة،  الخبيثــة  والبرامــج  الفروســات  زرع 

2007م(.
ــاتي:  ــام المعلوم ــتخدام النظ ــع باس ــي تق ــم الت الجرائ
وهــي الجرائــم التــي يســتخدم فيهــا النظــام المعلومــاتي، 
ــات  ــة بالبيان ــم الماس ــة كالجرائ ــكاب الجريم كأداة لارت
الابتــزاز  مثــل  بالحيــاة الخاصــة للأفــراد  المتصلــة 
ــدرات  ــاب والمخ ــم الإره ــات وجرائ ــة المعلوم وسرق
عــبر الإنترنــت واختــاس الأمــوال والجرائــم المتعلقــة 

ــي، 2009م(. ــة )البقم ــارة الإلكتروني بالتج
الجرائــم التــي تســتغل بيئــة النظــام المعلومــاتي: وهــي 
الجرائــم التــي تتــم مــن خــال اســتخدام الحاســوب أو 
الشــبكة العنكبوتيــة، باعتبارهمــا بيئــة مناســبة لارتكاب 
الجريمــة كإنشــاء المواقــع المروجــة للجرائــم الأخاقيــة 
والجرائــم المخلــة بــالآداب العامــة والتخطيــط لجرائــم 
ــم  ــات وجرائ ــصر والفتي ــال والق ــد الأطف ــية ض جنس
التخويــف والتهديــد وانتحــال الشــخصيات )شــوقي، 

200٣م(. 

الأنظمــة  في  الإلكترونيــة  الجرائــم  مواجهــة  ســبل 
الدوليــة:

    لاقــت مواجهــة الجرائــم الإلكترونيــة اهتمامــاً عالميــاً 
كبــراً، حيــث عقــد العديــد مــن المؤتمــرات والنــدوات 
ــرّم مــن يقــدم  التــي أصــدرت قوانــين وتريعــات تُج
ــويد  ــة الس ــد دول ــم، وتع ــك الجرائ ــكاب تل ــلى ارت ع
ــم  ــة بجرائ ــات خاص ــن تريع ــي تسُّ ــدول الت أول ال
عــام  أصــدرت  فقــد  والانترنــت،  الآلي  الحاســب 
١97٣م قانــون البيانــات الســويدي الــذي عالــج 
ــات  ــاءت الولاي ــتروني، وج ــال الإلك ــا الاحتي قضاي
المتحــدة بعدهــا حيــث شرعــت قانــون خــاص بحمايــة 

أنظمــة الحاســب الآلي في الفــترة مــن ١97٦-١9٨5م، 
كــما حــدد معهــد العدالــة القومــي عــام ١9٨5م 
ــن  ــة تتضم ــم المعلوماتي ــة للجرائ ــواع رئيس ــة أن خمس
ــروع  ــر الم ــتخدام غ ــب الآلي، والاس ــم الحاس جرائ
ودعــم  الآلي،  بالحاســب  والتاعــب  بُعــد،  عــن 
ــزة،  ــج الجاه ــة البرام ــة، وسرق ــات الإجرامي التعام
وفي عــام 2000م خولــت وزارة العــدل الأمريكيــة 
ــب الآلي  ــم الحاس ــع جرائ ــل م ــات للتعام ــس جه خم
والانترنــت، منهــا مكتــب التحقيقــات الفيدراليــة 
)FBI( )عطايــا، 20١5م(، وتــأتي بريطانيــا بالمرتبــة 
الثالثــة في الاهتــمام بمواجهــة الجرائــم الإلكترونيــة 
ــف  ــر والتزيي ــة التزوي ــون مكافح ــرت قان ــث أق حي
ــنيقي، ١994م(، وفي  ــام ١9٨١م )الش ــتروني ع الإلك
ــا  ــل قانونه ــلى تعدي ــدا ع ــت كن ــام ١9٨5م حرص ع
ــب  ــم الحاس ــة بجرائ ــين خاص ــمل قوان ــي ليش الجنائ
الآلي والانترنــت، كــما شــمل القانــون الجديــد عقوبات 
المخالفــات الحاســوبية وجرائــم التدمــر، وكذلــك 
ــق  ــة للتواف ــا الجنائي ــر قوانينه ــا بتطوي ــت فرنس اهتم
ــدا  ــد في هولن ــما توج ــة، ك ــتجدات الإجرامي ــع المس م
ــح  ــة توض ــين خاص ــدا قوان ــر وبولن ــان والمج والياب
كيفيــة التعامــل مــع تلــك الجرائــم ومــع المتهمــين فيهــا 

)تمــام، 2009م(.
وعــلى مســتوى الــدول العربيــة نجــد أن القانــون 
المــصري يجتهــد بتطبيــق قواعــد القانــون الجنائــي 
التقليــدي عــلى الجرائــم المعلوماتيــة، كــما أصــدر 
ــاء  ــم إفش ــون تجري ــة وقان ــاة الخاص ــة الحي ــون حماي قان
الأسرار، بحيــث يمكــن تطبيقهــا عــلى بعــض الجرائــم 
النظــر في  المعلوماتيــة، وأوكل إلى القضــاء الجنائــي 
القضايــا التــي ترتكــب ضــد أو بواســطة النظــم 
ــر  ــب آخ ــن جان ــا، 20١5م(، وم ــة )عطاي المعلوماتي
فمملكــة البحريــن ومعظــم الــدول العربيــة لا يوجــد 
ــد  ــت، وإن وج ــم الإنترن ــة بجرائ ــين خاص ــا قوان به
ــإن  ــة، ف ــب الجريم ــل لمرتك ــن الفع ــب م ــص قري ن
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ــة  ــم الأضرار المترتب ــع حج ــب م ــد لا تتناس ــة ق العقوب
ــع  ــة جمي ــن مواجه ــة، ويمك ــة الإلكتروني ــلى الجريم ع

ــاع الآتي: ــم باتب ــذه الجرائ ــدول له ال
التعاون الدولي في مكافحة الجرائم.. ١
حجب المواقع غر الأمنة.. 2
الداخليــة، . ٣ وزارة  في  جديــدة  إدارات  إنشــاء 

ــم  ــة الجرائ ــن مواجه ــؤولة ع ــون مس ــث تك بحي
الإلكترونيــة.

تفعيــل دور وســائل الإعــام في توعيــة أفــراد . 4
المجتمــع بتلــك الجرائــم.

تطبيــق العقوبــات المناســبة لهــذه الجرائــم مــن قبــل . 5
الجهــات المختصة )نجــد، 20١9م(.

ــين أن  ــد تب ــعودي فق ــع الس ــتوى المجتم ــلى المس وع
ــر مــن وســيلة  ٣٣% مــن الســعوديين يســتخدمون أكث
ــتر  ــل توي ــي، واحت ــل الاجتماع ــائل التواص ــن وس م
ــوك  ــس ب ــه الفي ــبة 57%، يلي ــدارة بنس ــع الص موض
ــت  ــبة 2٣%، وبلغ ــع بنس ــي المواق ــبة ٣0%، وباق بنس
نســبة المســتخدمين في الســعودية الَّذيــن يملكــون 
حســاب على الفيــس بــوك ٨٦%، )العتيبــي، 20١٦م(، 
ــة  ــأة لممارس ــة مهي ــون الفرص ــد تك ــه ق ــي أن ــذا يعن وه
الانحــراف والجريمــة مــن خــال الشــبكة العنكبوتيــة، 
ممــا قــد يكلــف النظــام الرســمي بالمملكــة العــبء في 
ــين. ــين الإلكتروني ــع المجرم ــة، وتتب ــة والماحق المراقب

معوقات مكافحة الجرائم الإلكترونية بالمملكة:
معوقــات تتعلــق بالجريمــة نفســها: أشــار )القحطــاني 
ع.، 20١4م( إلى عــدة معوقــات لمكافحــة الجرائــم 
الإلكترونيــة منهــا، قلــة المتخصصــين الجنائيــين في 
مجــال الجرائــم المعلوماتيــة مقارنــة بحجــم المعلومــات 
ــة  ــب متابع ــذي يتطل ــة، وال ــار التقني ــة وانتش الرقمي
مســتجدات التقنيــة بشــكل مســتمر لتطويــر التحقيــق 
ــة  ــة لضخام ــة، إضاف ــم الإلكتروني ــي في الجرائ الجنائ
ــة  ــة فــوق إمكانيــات الحماي واتســاع المعلومــات الرقمي

ــة  ــة الأمني ــة المتوفــرة، ممــا أدى إلى ضعــف الحماي الأمني
ــدم  ــار إلى ع ــما أش ــي، ك ــالم الرقم ــات في الع للمعلوم
المعرفــة بمكونــات الجريمــة المعلوماتيــة مــن قبــل 

ــة. ــراف المعني ــض الأط بع
التقنيــة  تعــد  عليــه:  بالمجنــي  مرتبطــة  معوقــات 
ــذا  ــتثمار، ل ــال اس ــات مج ــم المعلوم ــتخدمة في نظ المس
تتســابق الــركات في تســهيل اســتخدام البرامــج 
ــم  ــلى تقدي ــزت ع ــث رك ــا، حي ــزة وماحقاته والأجه
ــي،  ــب الأمن ــر مــن تركيزهــا عــلى الجان الخدمــات أكث
إدراك  عــدم  إلى  20١٨م(  )شــهوان،  أشــار  وقــد 
ــؤولين  ــل المس ــن قب ــة م ــم المعلوماتي ــورة الجرائ خط
لإرشــاد  التوعيــة  وإغفــال  المؤسســات،  تلــك  في 
ــة، ومــن  المســتخدمين إلى خطــورة الجرائــم الإلكتروني
جانــب آخــر اعتــبر )الــزراع، 20١4م( أن أخطــر 
ــض  ــاغ بع ــدم إب ــة ع ــم المعلوماتي ــكات الجرائ مش
ــت  ــي ارتكب ــة الت ــة الإلكتروني ــن الجريم ــراد ع الأف
ــة  ــم للأنظم ــدم إدراكه ــك لع ــع ذل ــم، ويرج بحقه
المطبقــة ضمــن إقليــم الدولــة، كــما أن بعــض الضحايــا 
ــط أو المحقــق بالتعامــل  يشــك في مقــدرة رجــل الضب
 (Cowens, 2002) مــع هــذا النــوع مــن الجرائــم 
ــاز  ــن احتج ــركات م ــض ال ــوف بع ــة إلى خ إضاف
ــر عــلى ســمعتها  ــل شــبكتها ممــا يؤث أجهزتهــا أو تعطي
أن  كــما   (Stephenson, 2000) الماليــة  وخســارتها 
بعــض الجرائــم المعلوماتيــة ترتبــط بجرائــم أخاقيــة؛ 
ممــا يدفــع المجنــي عليــه إلى الصمــت خوفــاً مــن 

الفضيحــة والعــار )المويشــر، 20١2م( 

4/ الدراسات السابقة:
"رؤيــة  بعنــوان  20١5م(  )المالكــي،  -دراســة 
ــين  ــة ب ــات الأمني ــبكة المعلوم ــط ش ــتراتيجية لرب اس
دول مجلــس التعــاون لمكافحــة الجرائــم الإلكترونيــة"، 
حيــث هدفــت إلى التعــرف عــلى الجريمــة وأخطارهــا 
وأنواعهــا ومســتوى حجمهــا في دول مجلــس التعــاون 
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المنهــج  عــلى  الباحــث  فيهــا  واعتمــد  الخليجــي، 
بنوعيهــا  المقابلــة  باســتخدام  المســحي،  الوصفــي 
)المقيــدة والشــفهية المفتوحــة( عــلى عينــة بلــغ حجمهــا 
ــة  ــؤون الأمني ــاع الش ــين في قط ــن العامل ــرداً م )٣5( ف
بالأمانــة العامــة لمجلــس التعــاون بــدول الخليــج 
العربيــة، وكان مــن أبــرز النتائــج: أن اســتخدام التقنيــة 
ــس  ــين في دول مجل ــي المواطن ــة ووع ــتوى معرف ومس
التعــاون الخليجــي بالجرائــم الإلكترونيــة كان بدرجــة 
ــة  ــع بأهمي ــي المجتم ــتوى وع ــع مس ــطة، وأن رف متوس

ــاً. ــح ضروري ــة أصب ــات الإلكتروني ــن المعلوم أم
-دراســة )الغريــب، 20١7م( بعنــوان "مــدى الوعــي 
لــدى الفئــة العمريــة الشــابة بنظــام عقوبــات الجرائــم 
المعلوماتيــة الســعودي"، وهدفــت الدراســة إلى معرفــة 
مســتوى الوعــي بمفهــوم الجرائــم المعلوماتيــة بالمملكة 
ــات  ــام العقوب ــا بنظ ــم أو عدمه ــة إلى معرفته بالإضاف
في هــذا الخصــوص، وقــد تــم اســتخدام المنهــج 
ــتخدام  ــي باس ــج الوصف ــج المنه ــد مناه ــحي كأح المس
أداة الاســتبانة التــي تــم تطبيقهــا عــلى عينــة بلــغ 
ــة  ــت الدراس ــث توصل ــردة، حي ــا )2١4( مف حجمه
ــة  ــراد عين ــم أف ــا: أن معظ ــن أبرزه ــج كان م إلى نتائ
ــة،  ــم المعلوماتي ــام بالجرائ ــم إلم ــة )7١%( لديه الدراس
ــن  ــي م ــوف حقيق ــس وخ ــم توج ــة لديه وأن الغالبي
للجرائــم الإلكترونيــة الأمــر  أن يكونــوا ضحايــا 
ــم  ــن معلوماته ــاح ع ــدم الإفص ــم إلى ع ــذي يدفعه ال

ــاء. ــخصية للغرب الش
ــام  ــوان "دور الإع ــري، 20١٨م( بعن ــة )المط -دراس
ــي  ــة" الت ــم الإلكتروني ــن الجرائ ــة م ــد في التوعي الجدي
ــة  ــد في التوعي ــام الجدي ــة دور الاع ــت إلى معرف هدف
مــن الجريمــة الإلكترونيــة، وقــد اعتمــد الباحــث 
عــلى المنهــج الوصفــي التحليــي باســتخدام الاســتبانة 
ــوبي  ــن منس ــت )١50( م ــة بلغ ــلى عين ــا ع ــي طبقه الت
ــم  ــات وقس ــن المعلوم ــف لأم ــن ناي ــد ب ــز محم مرك
ــي، وكان  ــات الوطن ــز المعلوم ــات بمرك ــن المعلوم أم

نتائجهــا: الحاجــة إلى توعيــة الجماهــر  أبــرز  مــن 
ــة  ــد والمفضل ــام الجدي ــائل الاع ــات وس ــبر منص ع
ــم  ــة الجرائ ــم في مكافح ــادة وعيه ــك لزي ــم، وذل لديه
ــة  ــوا ضحي ــى لا يقع ــا حت ــتى أنواعه ــة بش الإلكتروني

ــوص. ــذا الخص ــة في ه ــة المتبع ــاليب التقني للأس
-دراســة كلٍّ مــن )محمــد و يوســف، 20١٨م( بعنــوان 
التوعيــة  في  العامــة  العاقــات  برامــج  "توظيــف 
بمخاطــر الجرائــم الإلكترونيــة دراســة تحليليــة وصفيــة 
ــة"،  ــم الإلكتروني ــن الجرائ ــؤولة ع ــلى الإدارات المس ع
ــة في  ــات العام ــة دور العاق ــت إلى معرف ــث هدف حي
ــة وخطــورة الاســتخدام  ــم الإلكتروني ــة بالجرائ التوعي
الخاطــئ للتكنولوجيــا والتثقيــف بأهميــة المحافظــة 
عــلى البيانــات الشــخصية، واســتخدمت الدراســة 
ــة  ــلى عين ــتبانتين ع ــق اس ــم تطبي ــي، وت ــج الوصف المنه
ــن  ــة م ــلى عين ــت الأولى ع ــردة، وزع ــت )92( مف بلغ
العامــة  الداخــي )العاملــين بالعاقــات  الجمهــور 
ــة في  ــم الإلكتروني ــن الجرائ ــؤولة ع ــات المس بالمؤسس
وزارة العــدل ووزارة الداخليــة ووزارة الاتصــالات 
الثانيــة  الاســتبانة  أمــا  المعلومــات،  وتكنولوجيــا 
فوزعــت عــلى عينــة مــن الجمهــور الخارجــي لقيــاس 
ــم، وكان  ــة لديه ــم الإلكتروني ــي بالجرائ ــة الوع درج
مــن أبــرز مــا توصلــت إليــه الدراســة مــن نتائــج أنــه 
ــة  ــبكة العنكبوتي ــتخدام الش ــذر في اس ــاك ح ــس هن لي
ــن  ــراً م ــدداً كب ــم أن ع ــراد والأسر رغ ــل الأف ــن قب م
أفــراد المجتمــع يحــرص عــلى تثقيــف نفســه بمخاطــر 

ــة. ــة الحديث ــا والتقني التكنولوجي
"الوعــي  بعنــوان  20١٨م(  )الشــعيفي،  -دراســة 
الأمنــي بالمســؤولية الجنائيــة المترتبــة عــلى مخالفــة 
ــدف  ــي ته ــة"، الت ــم المعلوماتي ــة الجرائ ــام مكافح نظ
بالمســؤولية  الأمنــي  الوعــي  مســتوى  معرفــة  إلى 
ــم  ــة عــلى مخالفــة نظــام مكافحــة الجرائ ــة المترتب الجنائي
ــج  ــلى المنه ــة ع ــذه الدراس ــدت ه ــة، واعتم المعلوماتي
ــي  ــتبانة الت ــتخدام أداة الاس ــي، باس ــي التحلي الوصف
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ــن  ــردة م ــت )١50( مف ــة بلغ ــلى عين ــا ع ــم تطبيقه ت
طــاب جامعــة نايــف العربيــة للعلــوم الأمنيــة وهــم 
مســتخدمي شــبكات التواصــل الاجتماعــي، وكان 
ــة:  ــا الدراس ــت إليه ــي توصل ــج الت ــم النتائ ــن أه م
تزايــد إســاءة اســتخدام الهواتــف النقالــة المــزودة 
بالكامــرات الأمــر الــذي يعكــس انخفــاض مســتوى 
ــزاز  ــا لابت ــم ضحاي ــالي وقوعه ــم وبالت ــي لديه الوع
ــي. ــل الاجتماع ــع التواص ــق مواق ــن طري ــد ع والتهدي
ــوان "تعــرض  -دراســة )حجــازي ش.، 2020م( بعن
المــرأة المســتخدمة لشــبكات التواصــل الاجتماعــي 
ــة  ــت إلى معرف ــث هدف ــة"، حي ــة الإلكتروني للجريم
ــل  ــبكات الواص ــرأة لش ــتخدام الم ــماط اس ــادات وأن ع
ــة،  ــم الإلكتروني ــا بالجرائ ــتوى وعيه ــي ومس الاجتماع
ــي،  ــج الوصف ــة المنه ــذه الدراس ــتخدمت ه ــد اس وق
تــم  التــي  الاســتبانة  أداة  عــلى  اعتمــدت  حيــث 
توزيعهــا عــلى عينــة بلــغ حجمهــا )١00( مفــردة 
مــن مجتمــع الدراســة المتمثــل في نســاء ولايــة جيجــل 
بالجزائــر، وقــد توصلــت الدراســة إلى نتائــج كان مــن 
أبرزهــا: مســاهمة اســتخدام المــرأة لشــبكات التواصــل 
ــث  ــة حي ــة الإلكتروني ــدوث الجريم ــي في ح الاجتماع
تبــين انخفــاض مســتوى وعيهــا وارتفــاع ثقتهــا 

ــم. ــل معه ــن تتواص ــاء الذي بالغرب
-دراســة كاً مــن )الزبــن، 202١م( بعنــوان "الجرائــم 
ــث  ــا"، حي ــي بخطورته ــتوى الوع ــة ومس الإلكتروني
الإلكترونيــة  الجرائــم  عــلى  التعــرف  إلى  هدفــت 
نظــر  وجهــة  مــن  بخطورتهــا  الوعــي  ومســتوى 
ــة  ــة بكلي ــاء التطبيقي ــة البلق ــباب الأردني، في جامع الش
ــة  ــذه الدراس ــدت ه ــة، واعتم ــة الجامعي ــرة رحم الأم
عــلى المنهــج الوصفــي بأســلوب العينــة التــي تكونــت 
ــق أداة  ــم تطبي ــث ت ــة، حي ــب وطالب ــن )2١2( طال م
ــت  ــي توصل ــج الت ــم النتائ ــن أه ــتبانة، وكان م الاس
إليهــا الدراســة أن معــدل تعــرض الطــاب للجرائــم 
ــاء  ــث ج ــض، حي ــتوى منخف ــاء بمس ــة ج الإلكتروني

ــاً. ــة مرتفع ــم الإلكتروني ــي بالجرائ الوع
-دراســة )القحطــاني م.، 202١م( بعنــوان "إســهامات 
الخدمــة الاجتماعيــة في الحــد مــن مخاطــر الجرائــم 
عــلى  التعــرف  إلى  هدفــت  التــي  الإلكترونيــة"، 
ــر  ــن مخاط ــد م ــة في الح ــة الاجتماعي ــهامات الخدم إس
الباحــث  اســتخدم  حيــث  الإلكترونيــة،  الجرائــم 
ــه  ــد في بينات ــحي، واعتم ــي المس ــج الوصف ــا المنه فيه
ــت )٦٨(  ــة بلغ ــلى عين ــة ع ــتبانة الإلكتروني ــلى الاس ع
ــة  ــة الخدم ــة بكلي ــة التعليمي ــاء الهيئ ــن أعض ــردة م مف
الاجتماعيــة بجامعــة الأمــرة نــورة بنــت عبدالرحمــن، 
وكان مــن أبــرز النتائــج: أن هنــاك موافقــة بــين أفــراد 
ــكاب  ــة لارت ــة المؤدي ــل الاجتماعي ــلى العوام ــة ع العين
الجرائــم الإلكترونيــة مــن وجهــة نظرهــم ومــن أبرزها 
ــة  ــط الإلكتروني ــوع للرواب ــع والمتن ــار الواس )الانتش
ــي  ــر الوع ــة لن ــاك حاج ــدر( وأن هن ــة المص مجهول
بــين أبنــاء المجتمــع الســعودي خاصــة الشــباب منهــم 

ــة. ــم الالكتروني ــر الجرائ ــين بمخاط والمراهق

ــة  ــة الحالي ــين الدراس ــاف ب ــاء والاخت ــب الالتق جوان
ــابقة: ــات الس والدراس

مــن ناحيــة الهــدف: هدفــت الدارســات الســابقة . ١
بشــكل عــام إلى التعــرف عــلى الجرائــم الإلكترونية 
وأنواعهــا، إضافــة لمعرفة مســتوى الوعــي بمفهوم 
تلــك الجرائــم، ودور الإعــام والعاقــات العامــة 
وإســهامات الخدمــة الاجتماعيــة بالتوعيــة المناســبة 
ــزت  ــما رك ــة، بين ــم الإلكتروني ــن الجرائ ــد م للح
الدراســة الحاليــة عــلى معرفــة واقــع مســتوى 

ــة. الوعــي الاجتماعــي بالجرائــم الإلكتروني
مــن ناحيــة مجتمــع الدراســة: اختلفــت مجتمعــات . 2

البحــث في الدراســات الســابقة، حيــث تنوعــت ما 
بــين العاملــين بقطــاع الشــؤون الأمنيــة، والعاملين 
ــاء،  ــباب والنس ــة للش ــات، إضاف ــن المعلوم في أم
والطــاب، وأعضــاء هيئــة التدريــس، أمــا مجتمــع 
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ــلى  ــصر ع ــد اقت ــة فق ــة الحالي ــث في الدراس البح
الأفــراد )مــن الجنســين( بمدينــة بريــدة في منطقــة 

القصيــم.
مــن ناحيــة منهــج وأداة الدراســة: اعتمــدت . ٣

الدراســات الســابقة عــلى الدراســة الوصفيــة بعدة 
مناهــج، كالمســح الاجتماعــي، وتحليــل المحتــوى، 
بينــما اعتمــدت الدراســة الحاليــة عــلى المنهــج 

الوصفــي الاجتماعــي.
مــن ناحيــة متغــرات الدراســة: ركــزت متغــرات . 4

الجريمــة  خطــورة  عــلى  الســابقة  الدراســات 
الإلكترونيــة، ودور الإعــام الجديــد، والعاقــات 
ــة  ــة، إضاف ــة بالتوعي ــة الاجتماعي ــة والخدم العام
الجرائــم،  ومكافحــة  العقوبــات،  لنظــام 
والمســؤولية الجنائيــة، والوعــي الأمنــي، بينــما 
ركــزت متغــرات الدراســة الحاليــة عــلى مســتوى 

الوعــي الاجتماعــي بالجرائــم الإلكترونيــة.
ــات  ــة التوصي ــذه الدراس ــزز ه ــث أن تع ــل الباح ويأم
التــي تتعلــق برفــع مســتوى الوعــي الاجتماعــي لــدى 
أفــراد المجتمــع فيــما يتعلــق بالجرائــم الإلكترونيــة 
وســبل مواجهتهــا، بحيــث تكــون مائمــة لمــا يشــهده 

ــة. ــزة الإلكتروني ــور في الأجه ــن تط ــالم م الع

سادساً: الإجراءات المنهجية للدراسة:
١.منهــج ومجتمــع الدراســة: اســتخدم الباحــث المنهــج 
ــو  ــا ه ــف م ــم بوص ــذي يهت ــحي، ال ــي المس الوصف
كائــن وتفســره، وتحديــد العاقــات التــي توجــد بــين 
ــراد  ــد الأف ــائعة عن ــات الش ــد الممارس ــع، وتحدي الوقائ
والجماعــات )عبدالحميــد و كاظــم، 20١١م(، ممــا 
يســاعد الباحــث في الحصول عــلى المعلومــات والحقائق 
والبيانــات عــن الظاهــرة محــل الدراســة؛ لأنــه يعتمــد 
ــا  ــي، 20١١م(، أم ــل. )البوه ــف والتحلي ــلى الوص ع
ــة  ــراد في مدين ــلى الأف ــصر ع ــد اقت ــة فق ــع الدراس مجتم

ــم.  ــة القصي ــدة بمنطق بري

2.أداة جمــع البيانــات: في ضــوء دراســة الأدبيــات التي 
تضمنهــا الإطــار النظــري لهــذه الدراســة، وبالاطــاع 
عــلى الدراســات الســابقة تــم تصميــم الاســتبانة 
الخاصــة بهــذه الدراســة حيــث تكونــت بصورتهــا 

ــن: ــن جزأي ــة م النهائي
ــة  ــراد عين ــرات أف ــلى متغ ــتمل ع ــزء الأول: ويش الج
ــص  ــلى خصائ ــرف ع ــتخدم للتع ــي تس ــة الت الدراس
ــة  ــة الدراســة وهــي: الجنــس، العمــر، الحال أفــراد عين
ــهري،  ــل الش ــي، الدخ ــتوى التعليم ــة، المس الاجتماعي

ــة.  المهن
الجــزء الثــاني: ويتضمــن مجموعــة مــن العبــارات التــي 
تعكــس مســتوى الوعــي الاجتماعــي لخمســة محــاور، 
وهــي: الوعــي الاجتماعــي بالجرائــم الإلكترونيــة، 
الوعــي الاجتماعــي بتقنيــة الأجهــزة الإلكترونيــة، 
الوعــي الاجتماعــي بالجرائــم المعلوماتيــة الإلكترونيــة، 
الوعــي الاجتماعــي بالجرائــم الإلكترونيــة الماليــة، 
الوعــي الاجتماعــي بجرائــم التســوق الإلكــتروني، 
وقــد اعتمــد الباحــث مقيــاس ليكــرت الخــماسي، 
ــدة  ــة واح ــه درج ــن فقرات ــرة م ــى كل فق ــث أعط حي
مــن بــين درجاتــه الخمــس، وتــم تحليــل النتائــج وفقــاً 
التــالي: )مــن ١.00-2.٣٣ منخفــض،  للترتيــب 
مــن 2.٣4-٣.٦7 متوســط، مــن ٣.٦٨-5.00 
ــاس  ــاب المقي ــم احتس ــد ت ــه فق ــاءً علي ــع(، وبن مرتف
ــاس  ــة: الحــد الأعــلى للمقي ــة التالي مــن خــال المعادل
ــات  ــدد الفئ ــاس )١( / ع ــى للمقي ــد الأدن )5( -الح
المطلوبــة )٣(، )5-١( / )٣( = )١.٣٣( ومــن ثــم 

ــة. ــة كل فئ ــواب )١.٣٣( إلى نهاي ــة الج إضاف
ــاء  ــدق البن ــتخراج دلالات ص ــاء: لاس ــدق البن ٣.ص
للمقيــاس، اســتخرجت معامــات ارتبــاط الفقــرة مــع 
ــة  ــه في عين ــي إلي ــي تنتم ــور الت ــة للمح ــة الكلي الدرج
ــة الدراســة تكونــت مــن  اســتطاعية مــن خــارج عين
)٣0(، وقــد تراوحــت معامــات ارتبــاط الفقــرة مــع 
ــين  ــا ب ــه م ــي إلي ــي تنتم ــور الت ــة للمح ــة الكلي الدرج
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)0.٣٨ ــــ 0.٨7(، والجــدول التــالي يبــين ذلــك:
جدول  )2( معامات الارتباط بين الفقرة والدرجة الكلية للمحور التي تنتمي إليه

جدول )2( معامل الاتساق الداخي كرونباخ ألفا وثبات الإعادة للمجالات والدرجة الكلية

معامل الارتباطرقم الفقرةمعامل الارتباطرقم الفقرةمعامل الارتباطرقم الفقرة
١**.5١٨**.7٨١5**.٦0
2**.799**.74٦١.**١٦
٣**.54١0**.54١7**.70
4**.57١١**.74١٨**.47
5**.5٦١2**.5١١9**.٦9
٨.**٦7١٣**.7420**.٨4
7**.٨١١4**.722٦.**١9

**دالة إحصائيا عند مستوى الدلالة )0.0١(.

وتجــدر الإشــارة إلى أن جميــع معامــات الارتبــاط 
إحصائيــاً،  ودالــة  مقبولــة  درجــات  ذات  كانــت 

ولذلــك لم يتــم حــذف أي مــن هــذه الفقــرات.
ثبــات أداة الدراســة: للتأكــد مــن ثبــات أداة الدراســة، 
فقــد تــم التحقــق بطريقــة الاختبــار وإعــادة الاختبــار 
ــد  ــه بع ــادة تطبيق ــاس، وإع ــق المقي (test-retest) بتطبي

ــة  ــة الدراس ــارج عين ــن خ ــة م ــلى مجموع ــبوعين ع أس
ــاب  ــم حس ــم ت ــن ثَ ــردة، وم ــن )٣0( مف ــة م مكوّن

ــين. ــم في المرت ــين تقديراته ــون ب ــاط برس ــل ارتب معام
    وتــم أيضــاً حســاب معامــل الثبــات بطريقة الاتســاق 
ــدول  ــا، والج ــاخ ألف ــة كرونب ــب معادل ــي حس الداخ
رقــم )2( يبــين معامــل الاتســاق الداخــي وفــق معادلة 
كرونبــاخ ألفــا وثبــات الإعــادة للمجــالات والدرجــة 
الكليــة، واعتــبرت هــذه القيــم مائمــة لغايــات هــذه 

الدراســة:

الاتساق الداخيثبات الإعادةالمجال
0.٨40.7٣الوعي بالجرائم الإلكترونية والمعلوماتية

0.٨٦0.7١الوعي بالجرائم الإلكترونية المالية
0.٨٣0.70الوعي بجرائم التسوق الإلكتروني

0.٨70.74الوعي الاجتماعي
0.٨٨0.75الوعي بالتقنية الأجهزة الحاسوبية

ــاً  ــتبانة إلكتروني ــق الاس ــم تطبي ــة: ت ــة الدراس ٣.عين
عــلى عينــة عشــوائية مفتوحــة مــن الأفــراد في وســائل 
التواصــل الاجتماعــي )تويــتر( لمــدة ثاثــة أيــام، 
حيــث تــم إضافــة متغــر مفتــوح للبلــد الــذي ينتمــي 
لــه الأفــراد الراغبــين في الاســتجابة لأداة الدراســة 
ــوح  ــر مفت ــك متغ ــعودي(، وكذل ــر س ــعودي، غ )س
للمنطقــة التــي يســكنها في حــال كونــه ســعودي، 
ومتغــر مفتــوح للمدينــة التــي يســكنها، ومتغــر 
ــة  ــكنها بمنطق ــي يس ــة الت ــة أو المحافظ ــوح للمدين مفت

القصيــم، وذلــك مــن أجــل الوصــول لعينــة الدراســة 
ــع  ــكنون في مجتم ــن لا يس ــتجابات م ــتبعاد اس ــد اس بع
اســتبانات  بريــدة(، وكان عــدد  )مدينــة  الدراســة 
ــدول  ــرض الج ــل، ويع ــدة تحلي ــة )252( وح الدراس
ــم  ــاً لبياناته ــة وفق ــة الدراس ــراد عين ــف أف ــالي وص الت

ــخصية: الش
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جدول )٣( التكرارات والنسب المئوية حسب متغرات الدراسة

النسبةالتكرارالفئاتالمتغرات

الجنس
90٣5.7ذكر
١٦2٦4.٣أنثى

العمر

259.9أقل من ٣0
٣0٦525.٨-أقل من 40
4079٣١.٣-أقل من 50

50٨٣٣2.9 فأكثر

الحالة الاجتماعية
١١947.2أعزب/عزباء

١0٨42.9متزوج/ة
259.9منفصل او مطلق

المستوى التعليمي

١45.٦ثانوي فما دون
١5٦.0دبلوم

١١04٣.7جامعي
١١٣44.٨ما فوق الجامعي

الدخل الشهري

94٣7.٣أقل من 5000
5000552١.٨-أقل من ١0000

١0000٣9١5.5-أقل من ١5000
١5000٦425.4 ألف فأكثر

المهنة

٣9١5.5بدون عمل
45١7.9طالب/ة

١0٣40.9موظف/ة حكومي
٦525.٨موظف/ة قطاع خاص

هل سبق أن تعرضت/ي 
لجريمة إلكترونية أو 

معلوماتية

207.9معلومات
9٣.٦سلب أموال

٣5١٣.9تسوق
١٨٨74.٦لم يتعرضوا

252١00.0المجموع

يتضــح مــن الجــدول رقــم )٣( أن غالبيــة أفــراد عينــة 
الدراســة كانــوا مــن )الإنــاث(، حيــث بلغــت نســبتهم 
)٦4.٣%(؛ وفقــاً لمتغــر الجنــس، بينــما كان )الذكــور( 
هــم الأقــل بنســبة )٣5.7%( وقــد يعنــي بــأن الإنــاث 
أكثــر اهتمامــاً بموضــوع الجرائــم الإلكترونيــة ومتابعــة 
مــا يســتجد فيهــا مــن أمــور تحقيقــا للوعــي والدرايــة 
ــر  ــبة لمتغ ــدول بالنس ــين الج ــما يب ــة. ك ــادة بالمعرف وزي
)العمــر( بــأن غالبيــة أفــراد عينــة الدراســة مــن الذيــن 
تقــع أعمارهــم في الفئــة )50 ســنة فأكثــر( حيــث بلغت 

ــة )أقــل مــن ٣0  نســبتهم )٣2.9( في حــين كانــت فئ
ســنة( هــم أقــل الفئــات العمريــة نســبتاً حيــث بلغــت 
)9.9%(، ممــا يعنــي بأنــه كلــما ارتفــع العمــر كلــما زاد 
ــة  ــم الإلكتروني ــوع الجرائ ــمام بموض ــرص والاهت الح
والرغبــة في زيــادة الوعــي بهــذا الجانــب. أمــا بالنســبة 
ــأن  ــدول ب ــين الج ــد ب ــة( فق ــة الاجتماعي ــر )الحال لمتغ
معظــم أفــراد عينــة الدراســة مــن )العــزاب(، إذ بلغــت 
نســبتهم )47.2%( في حــين كانــت حالــة )المطلقــين( 
الأقــل بنســبة بلغــت )9.9%(، وهــذا يعني بــأن اهتمام 
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العــزاب وحرصهــم عــلى متابعــة الجرائــم الإلكترونيــة 
هــو الأكثــر بــين فئــات الحالــة الاجتماعيــة وقــد يكــون 
ــادة  ــة وزي ــؤولية الزواجي ــاض المس ــك لانخف ــرد ذل م
أوقــات الفــراغ التــي يقضيهــا البعــض في متابعــة 
ــن  ــي م ــل الاجتماع ــائل التواص ــره في وس ــم ن ــا يت م
تحذيــرات وتنبيهــات ورســائل توعويــة بشــأن الجرائــم 
الإلكترونيــة والوقايــة منهــا. كــما بــين الجــدول بالنســبة 
ــة  ــراد عين ــأن معظــم أف لمتغــر )المســتوى التعليمــي( ب
الدراســة هــم مــن فئــة )فــوق الجامعــي(، حيــث 
بلغــت نســبتهم )44.٨%(، بينــما جــاءت فئــة )ثانــوي 
 ،)%5.٦( بلغــت  بنســبة  الفئــات  أقــل  دون(  فــما 
ــي  ــتوى التعليم ــع المس ــما ارتف ــه كل ــي بأن ــذا يعن وه
ارتفــع معــه الاهتــمام بمتابعــة كل مــا يتعلــق بالجرائــم 
الإلكترونيــة والحــرص عــلى الاســتجابة لمــا يتــم نــره 
مــن اســتطاعات تتعلــق بهــذا الأمــر حيــث يعكــس 
ــذا  ــة به ــي والمعرف ــادة الوع ــم في زي ــم ورغبته حرصه
النــوع مــن الجرائــم حتــى لا يقعــوا ضحيــة لهــا. أيضــا 
يبــين الجــدول بالنســبة لمتغــر )الدخــل الشــهري( 
أن معظــم أفــراد عينــة الدراســة هــم مــن الذيــن 
ــث  ــال(، حي ــن 5000 ري ــل م ــهري )أق ــم الش دخله
الذيــن  كان  حــين  في   ،)%٣7.٣( نســبتهم  بلغــت 
ــن ١5000  ــل م ــن ١0000إلى أق ــهر )م ــم الش دخله

ريــال( أضعــف الفئــات التــي تتعلــق بالدخــل حيــث 
بلغــت نســبتهم )١5.5%(، وقــد يعنــي ذلــك أن 
الذيــن تنخفــض دخولهــم الشــهرية هــم أكثــر الأفــراد 
حرصــاً عــلى متابعــة الجرائــم الإلكترونيــة التــي منهــا 
الاســتجابة لمــا يتــم نــره في هــذا الخصــوص، حيــث 
خوفهــم مــن أن يقعــوا ضحايــا للجرائــم، خاصــة مــا 
ــة.  ــات المالي ــوق والمعلوم ــال والتس ــا بالم ــق منه يتعل
ــأن  ــة( ب ــر )المهن ــبة لمتغ ــدول بالنس ــين الج ــراً يب وأخ
معظــم أفــراد عينــة الدراســة هــم مــن الذيــن مهنهــم 
ــبتهم )%40.9(،  ــت نس ــي(، إذ بلغ ــف حكوم )موظ
بينــما كان الذيــن )بــدون عمــل( الأقــل اســتجابة لأداة 
ــاع  ــون القط ــن يمثل ــأن الذي ــي ب ــذا يعن ــة، وه الدراس
الرســمي في مهنهــم هــم أكثــر اهتمامــاً بمتابعــة الجرائــم 
ــعور  ــاع الش ــث ارتف ــا حي ــق به ــا يتعل ــة وم الإلكتروني
بالمســؤولية تجــاه أنفســهم الأمــر الــذي يدفعهــم لزيــادة 

ــوص. ــذا الخص ــم في ه ــم ومعارفه وعيه
الإجابة على تساؤلات الدراسة:

الاجتماعــي  الوعــي  مســتوى  مــا  الأول:  التســاؤل 
الإلكترونيــة؟ بالجرائــم 

للإجابــة عــن هــذا التســاؤل تم اســتخراج المتوســطات 
الحســابية والانحرافــات المعياريــة للوعــي الاجتماعــي، 

والجــدول أدنــاه يوضــح ذلك:
جدول )4( المتوسطات الحسابية والانحرافات المعيارية للوعي الاجتماعي مرتبة تنازلياً حسب المتوسطات الحسابية

المتوسط الفقراتالرقمالرتبة
الحسابي

الانحراف 
المستوىالمعياري

أعرف العقوبات الخاصة التي تتعلق بالجرائم ١2
متوسط2.٨١.٣97الإلكترونية.

بادر في تبليغ الجهات المختصة عند الاشتباه بأي مخالفة 25
متوسط2.72.5٦7إلكترونية لأنظمة المجتمع.

أتابع المستجدات في أنظمة مكافحة الجرائم ٣١
متوسط2.4٣.٦79الإلكترونية.

لا أسمح بتجاوز التعليمات النظامية في تعاماتي 44
منخفض2.٣٣.٦72الإلكترونية مع الآخرين.

منخفض2.22.722أتعامل مع الخدمات الإلكترونية وفق أنظمة المجتمع.5٣
متوسط2.50.٣44الوعي الاجتماعي بالجرائم الإلكترونية
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جدول )5( المتوسطات الحسابية والانحرافات المعيارية للوعي بتقنية الأجهزة الحاسوبية مرتبة تنازلياً حسب المتوسطات الحسابية

قــد  الحســابية  المتوســطات  أن   )4( الجــدول  يبــين 
تراوحــت مــا بــين )2.٨١ ـ 2.22(، حيــث جــاءت 
ــي  ــة الت ــات الخاص ــرف العقوب ــم )2( "أع ــرة رق الفق
الأولى  المرتبــة  في  الإلكترونيــة"  بالجرائــم  تتعلــق 
بينــما جــاءت  بلــغ )٨١.2(،  وبمتوســط حســابي 
الفقــرة رقــم )٣( "أتعامــل مــع الخدمــات الإلكترونيــة 
ــط  ــرة وبمتوس ــة الأخ ــع" بالمرتب ــة المجتم ــق أنظم وف
حســابي بلــغ )2.22(، ويعنــي ذلــك أن مســتوى 
ــة الدراســة جــاء  ــراد عين ــدى أف الوعــي الاجتماعــي ل
بمتوســط حســابي متوســط حيــث بلــغ في مجملــه 
ــض  ــة بع ــم متابع ــه رغ ــول بأن ــن الق )2.50(، ويمك
بمكافحــة  الخاصــة  الجديــدة  للأنظمــة  الأفــراد 
ــة  ــتر لأي جريم ــدم التس ــلى ع ــجعة ع ــم والمش الجرائ
إلكترونيــة، إلا أنــه تبــين عــدم حرصهــم عــلى الالتــزام 
ــبب في  ــد يتس ــذي ق ــر ال ــمات، الأم ــة والتعلي بالأنظم
انخفــاض مســتوى وعيهــم الاجتماعــي في تعاماتهــم 
الإلكترونيــة، وتلتقــي هــذه النتيجــة مــع مــا توصلــت 
ــس  ــه لي ــف، 20١٨م( أن ــد و يوس ــة )محم ــه دراس إلي
ــن  ــة م ــبكة العنكبوتي ــتخدام الش ــذر في اس ــاك ح هن
قبــل الأفــراد والأسر رغــم أن عــدداً كبــراً منهــم 

يحرصــون عــلى تثقيــف أنفســهم بمخاطــر التكنلوجيــا 
والتقنيــة الحديثــة، وقــد يعــود ذلــك إلى أن أفــراد 
ــما  ــين بين ــة والقوان ــون بالأنظم ــن يؤمن ــع الذي المجتم
لا يمارســونها في عاقاتهــم عــبر الأجهــزة الإلكترونيــة 
إذ  الإلكــتروني  قــد يجعلهــم عرضــة لاســتهداف 
يعــبر ذلــك عــن خلــل بــين الأنســاق داخــل المجتمــع 
ــي  ــتوى الوع ــاض مس ــلى انخف ــالي ع ــر بالت ــا يؤث مم
الاجتماعــي بالجرائــم الإلكترونيــة إلى درجــة المتوســط، 
وهــذا مــا أشــارت إليــه النظريــة البنائيــة الوظيفيــة التي 
ــاق  ــن أنس ــون م ــع يتك ــاس أن المجتم ــلى أس ــوم ع تق
وأن لــكل نســق وظيفــة تؤثــر وتتأثــر بالنســق الآخــر، 
فعندمــا يحــدث خلــل في وظيفــة أحــد تلــك الأنســاق 

ــي. ــاء الاجتماع ــلى البن ــلباً ع ــر س ــه يؤث فإن

التســاؤل الثــاني: مــا مســتوى الوعــي الاجتماعــي 
بجرائــم تقنيــة الأجهــزة الحاســوبية؟

للإجابــة عــن هــذا التســاؤل تم اســتخراج المتوســطات 
بتقنيــة  للوعــي  المعياريــة  والانحرافــات  الحســابية 
الأجهــزة الحاســوبية، والجــدول أدنــاه يوضــح ذلــك:

المتوسط الفقراتالرقمالرتبة
الحسابي

الانحراف 
المستوىالمعياري

أقتني البرامج الإلكترونية الخاصة بالحماية من الوقوع كضحية في الجرائم ١٣
متوسط2.7٦.429الإلكترونية.

متوسط2.75.4٣4أتابع المستجدات المرتبطة بالتطور الإلكتروني.2١
متوسط2.٦0.٦4٦أحرص على تطوير مهاراتي الإلكترونية من خال التدريب والتطوير.٣2
منخفض2.25.٦0٨أميز بين البرامج الإلكترونية المقلدة والأخرى التي تحقق الأمان التقني.44

متوسط2.59.٣٣2الوعي بتقنية الأجهزة الحاسوبية

قــد  الحســابية  المتوســطات  أن   )5( الجــدول  يبــين 
تراوحــت مــا بــين )2.25 ـ 2.7٦(، حيــث جــاءت 
الإلكترونيــة  البرامــج  "أقتنــي   )٣( رقــم  الفقــرة 
ــم  ــة في الجرائ ــوع كضحي ــن الوق ــة م ــة بالحماي الخاص
الإلكترونيــة" في المرتبــة الأولى وبمتوســط حســابي 

ــز  ــم )4( "أمي ــرة رق ــاءت الفق ــما ج ــغ )2.7٦(، بين بل
ــي  ــرى الت ــدة والأخ ــة المقل ــج الإلكتروني ــين البرام ب
ــط  ــرة وبمتوس ــة الأخ ــي" بالمرتب ــان التقن ــق الأم تحق
حســابي بلــغ )2.25(، ممــا يعنــي أن مســتوى الوعــي 
بتقنيــة الأجهــزة الحاســوبية لــدى أفــراد عينــة الدراســة 
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بلــغ  إذ  متوســط  حســابي  بمتوســط  جــاء  إجمــالاً 
)2.59(، وقــد يرجــع ذلــك إلى أن معظــم الأفــراد لا 
يكترثــون باقتنــاء البرامــج الجيــدة التــي تحقــق الأمــان 
التقنــي، ظنــاً منهــم بعــدم الوقــوع كضحايــا للجرائــم 
الإلكترونيــة الخاصــة بالتقنيــة الحاســوبية، عــلى الرغــم 
مــن حرصهــم عــلى متابعــة مــا يســتجد مــن تطــورات 
ــا  ــع م ــة م ــذه النتيج ــي ه ــوص، وتلتق ــذا الخص في ه
ــة  ــتخدام التقني ــن أن اس ــي، 20١5م( م ــره )المالك ذك
ومســتوى معرفــة الأفــراد بهــا جــاء بدرجــة متوســطة، 
ــي،  ــتوى الوع ــدني مس ــه ت ــس مع ــذي عك ــر ال الأم
ــعة  ــة الواس ــات الإلكتروني ــراد ذوي العاق أي أن الأف
ــم  ــدة بأجهزته ــج الجي ــت البرام ــون بثبي ــن لا يهتم الذي
ــا  ــي مم ــم الاجتماع ــتوى وعيه ــف في مس ــم ضع لديه

ــة  ــة الخاص ــم الإلكتروني ــةً للجرائ ــم عرض ــد يجعله ق
ــة  ــه النظري ــة الحاســوبية، وهــذا مــا أشــارت إلي بالتقني
التفاعليــة الرمزيــة التــي تقــوم عــلى أســاس أن الأفــراد 
لديهــم شــبكة مــن العاقــات والتفاعــات الاجتماعيــة 
التقنــي  كالأمــان  الخارجيــة  بالقــوى  تتأثــر  التــي 
ــي  ــاض مســتوى الوع ــاع أو انخف ــس ارتف ــذي يعك ال

ــم. ــك الجرائ ــي بتل الاجتماع

ــي  ــي الاجتماع ــتوى الوع ــا مس ــث: م ــاؤل الثال التس
بالجرائــم الإلكترونيــة المعلوماتيــة؟

للإجابــة عــن هــذا التســاؤل تم اســتخراج المتوســطات 
ــم  ــي بالجرائ ــة للوع ــات المعياري ــابية والانحراف الحس
الإلكترونيــة المعلوماتيــة، والجــدول أدنــاه يوضــح 

ــك: ذل
جدول )٦( المتوسطات الحسابية والانحرافات المعيارية للوعي بالجرائم الإلكترونية المعلوماتية مرتبة تنازلياً حسب المتوسطات الحسابية

المتوسط الفقراتالرقمالرتبة
الحسابي

الانحراف 
المستوىالمعياري

متوسط2.٨٦.٣47أتجنب الإفصاح الإلكتروني عن معلوماتي الشخصية للمجهولين١٣

أحرص على إباغ الجهات المختصة عند التعرض لمحاولة الوصول لمعلوماتي 2١
متوسط2.44.7١5الشخصية في أجهزتي الإلكترونية

منخفض2.25.7٣9أحرص على تثبيت برامج الحماية من الاختراق الإلكتروني في أجهزتي الخاصة٣5
منخفض2.2١.77٨أحرص على الخروج من حساباتي الإلكترونية قبل إقفال أجهزتي الخاصة42
منخفض2.04.795أتجنب حفظ معلوماتي الشخصية في أجهزتي الخاصة54

متوسط2.٣٦.4١١الوعي بالجرائم الإلكترونية والمعلوماتية

 يبــين الجــدول )٦( أن المتوســطات الحســابية قــد 
تراوحــت مــا بــين ) 2.04ــــ 2.٨٦(، حيــث جــاءت 
"أتجنــب الإفصــاح الإلكــتروني  الفقــرة رقــم )٣( 
عــن معلومــاتي الشــخصية للمجهولــين" في المرتبــة 
بينــما   ،)2.٨٦( بلــغ  حســابي  وبمتوســط  الأولى 
ــاتي  ــظ معلوم ــب حف ــم )4( "أتجن ــرة رق ــاءت الفق ج
ــرة،  ــة الأخ ــة" بالمرتب ــزتي الخاص ــخصية في أجه الش
وهــذا يعنــي أن مســتوى الوعــي بالجرائــم الإلكترونيــة 
ــاء  ــالاً ج ــة إجم ــة الدراس ــراد عين ــدى أف ــة ل المعلوماتي
بمتوســط حســابي متوســط حيــث بلــغ )٣٦.2(، 
ــن يحرصــون  ــراد الذي ــأن الأف ويمكــن تفســر ذلــك ب

عــلى خصوصيتهــم مــع المجهولــين في تعاماتهــم 
معرفتهــم  ذلــك  إلى  يدفعهــم  إنــما  الإلكترونيــة 
ــم  ــق له ــي تحق ــة الت ــراءات الاحترازي ــين والإج بالقوان
الأمــان الإلكــتروني مــن الاســتهداف الإجرامــي، غــر 
أن حفظهــم للبيانــات الشــخصية في أجهزتهــم الخاصــة 
ــج  ــتخدمون برام ــان، إذ يس ــعور بالأم ــم الش يمنحه
الحمايــة المجانيــة أو الرخيصــة التــي تعكــس انخفــاض 
ــدة  ــج الجي ــة البرام ــي بأهمي ــم الاجتماع ــتوى وعيه مس
التــي تحميهــم مــن عمليــات الهكــرز والاخــتراق 
النتيجــة مــع دراســة  الإلكــتروني. وتلتقــي هــذه 
20١7م(  الأمــر:  )الغريــب،  20١7م(  )الغريــب، 
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جدول )7( المتوسطات الحسابية والانحرافات المعيارية للوعي بالجرائم الإلكترونية المالية مرتبة تنازلياً حسب المتوسطات الحسابية

التــي أكــدت عــلى أن عــدم الإفصــاح عــن المعلومــات 
ــة  ــراد عين ــن أف ــة م ــل الغالبي ــاء جع ــخصية للغرب الش
الدراســة يتوجســون الخــوف مــن أن يكونــوا ضحايــا 
ــة، كــما تلتقــي هــذه النتيجــة مــع  للجرائــم الإلكتروني
ــوع  ــن أن وق ــري، 20١٨م( م ــه )المط ــل إلي ــا توص م
الأفــراد كضحايــا للأســاليب التقنيــة التــي يســتخدمها 
المجرمــين الإلكترونيّــين يــأتي بســبب تــدني الوعــي في 
ــما  ــا، بين ــتى أنواعه ــة بش ــم الإلكتروني ــة الجرائ مكافح
تختلــف هــذه النتيجــة عــما وصلــت إليــه دراســة 
ــس  ــه لي ــن أن ــف، 20١٨م( م ــد و يوس ــن )محم كلٍّ مِ
ــن  ــة م ــبكة العنكبوتي ــتخدام الش ــذر في اس ــاك ح هن
قبــل الأفــراد ممــا يعكــس انخفــاض مســتوى وعيهــم، 
ــدة  ــية الجدي ــة الماركس ــه النظري ــارت إلي ــا أش ــذا م وه

ــو  ــي ه ــي الاجتماع ــاس أن الوع ــلى أس ــوم ع ــي تق الت
ــات  ــار أن العاق ــلى اعتب ــاني، ع ــود الإنس ــور الوج مح
بــين الأفــراد في المجتمــع تقــوم عليــه، وأن غيابــه يقــود 
إلى الزيــف والأكاذيــب وتحقيــق أطــماع الآخريــن، 
ــراد  ــدى أف ــي ل ــي الاجتماع ــاض الوع ــث إن انخف حي
المجتمــع بالجرائــم الإلكترونيــة المعلوماتيــة يرجــع 
لــدى  المتطــورة  بالطــرق والأســاليب  إلى جهلهــم 

ــين. ــين الإلكترونيّ المجرم

التســاؤل الرابــع: مــا مســتوى الوعــي الاجتماعــي 
بالجرائــم الإلكترونيــة الماليــة؟

للإجابــة عــن هــذا التســاؤل تم اســتخراج المتوســطات 
ــم  ــي بالجرائ ــة للوع ــات المعياري ــابية والانحراف الحس

الإلكترونيــة الماليــة، والجــدول أدنــاه يوضــح ذلــك:

المتوسط الفقراتالرقمالرتبة
الحسابي

الانحراف 
المستوىالمعياري

متوسط2.٨٦.٣47أتأكد من هوية من يطلبني المساعدة المالية عبر وسائل التواصل الاجتماعي١5
متوسط2.٨0.447أسارع لإيقاف حساباتي البنكية عند اشتباهي في محاولة سرقة إلكترونية24
متوسط2.72.5٣0أحرص على عدم التعامل المالي مع المجهولين في المواقع الإلكترونية٣١
متوسط2.٣٨.٦90أتجنب حفظ معلوماتي المالية في أجهزتي الخاصة42
متوسط2.٣5.707أتعلم طرقاً آمنة للتعامل المالي عبر الشبكات العنكبوتية5٣

متوسط2.٦2.٣٨٦الوعي بالجرائم الإلكترونية المالية

قــد  الحســابية  المتوســطات  أن   )7( الجــدول  يبــين 
تراوحــت مــا بــين )2.٣5ــــ 2.٨٦(، حيــث جــاءت 
ــي  ــن يطلبن ــة م ــن هوي ــد م ــم )5( "أتأك ــرة رق الفق
ــة عــبر وســائل التواصــل الاجتماعــي"  المســاعدة المالي
في المرتبــة الأولى وبمتوســط حســابي بلــغ ٨٦.2(، 
ــة  ــاً آمن ــم طرق ــم )٣( "أتعل ــرة رق ــاءت الفق ــما ج بين
ــة  ــة" بالمرتب ــبكات العنكبوتي ــبر الش ــالي ع ــل الم للتعام
الأخــرة. ممــا يعنــي أن مســتوى الوعــي بالجرائــم 
الإلكترونيــة الماليــة لــدى أفــراد عينــة الدراســة إجمــالاً 
ــغ )٦2.2(،  ــط إذ بل ــابي متوس ــط حس ــاء بمتوس ج
الممارســين  احــتراف  إلى  ذلــك  مــرد  يكــون  وقــد 

للجرائــم الماليــة الإلكترونيــة وقدرتهــم عــلى الوصــول 
للأفــراد مــن خــال بعــض الحيــل والأفــكار الجديــدة 
والاســتجابة لهــا كإرســال الروابــط وغرهــا عــبر 
ــال  ــن إهم ــك م ــتفيدين في ذل ــل، مس ــائل التواص وس
الأفــراد للجانــب الوقائــي والأمنــي المتمثلــة في ضعف 
ــة في  ــة الآمن ــرق التقني ــذاتي بالط ــم ال ــتوى التعل مس
تعاماتهــم الماليــة، وتلتقــي هــذه النتيجــة مــع دراســة 
)القحطــاني م.، 202١م( التــي أوضحــت أن مــن أبــرز 
ــة،  ــم الإلكتروني ــة للجرائ ــة المؤدي ــل الاجتماعي العوام
الانتشــار الواســع والمتنــوع للروابــط الإلكترونيــة 
ــا  ــع م ــة م ــذه النتيج ــي ه ــما تلتق ــدر، ك ــة المص مجهول
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توصلــت إليــه دراســة )الشــعيفي، 20١٨م( أن تزايــد 
ــراد  ــل الأف ــن قب ــة م ــف الذكي ــتخدام الهوات ــاءة اس إس
ــون  ــالي يقع ــم وبالت ــتوى وعيه ــاض مس ــس انخف يعك
مواقــع  طريــق  عــن  والتهديــد  لابتــزاز  ضحايــا 
التواصــل الاجتماعــي، وهــذا مــا أشــارت إليــه النظرية 
الماركســية الجديــدة التــي تؤكــد عــلى أن أســاس 
الوعــي الاجتماعــي هــو محــور الوجــود الإنســاني، عــلى 
ــوم  ــع تق ــراد في المجتم ــين الأف ــات ب ــار أن العاق اعتب
عليــه، وأن غيابــه يقــود إلى الزيــف والأكاذيــب وتحقيق 
أطــماع الآخريــن، حيــث إن انخفــاض مســتوى الوعي 

الاجتماعــي لــدى الأفــراد بالجرائــم الإلكترونيــة الماليــة 
ــتجد  ــا يس ــم كل م ــلى تعل ــم ع ــدم إقباله ــع إلى ع يرج
ــين  ــح المجرم ــذي يمن ــر ال ــة، الأم ــج تقني ــن برام م
ــة  ــاً نتيج ــتهدافهم مالي ــة في اس ــين الفرص الإلكتروني

ــك. ــم في ذل ــتوى وعيه ــاض مس انخف

ــي  ــي الاجتماع ــتوى الوع ــا مس ــس: م ــاؤل الخام التس
ــتروني؟ ــوق الإلك ــم التس بجرائ

للإجابــة عــن هــذا التســاؤل تم اســتخراج المتوســطات 
الحســابية والانحرافــات المعياريــة للوعــي بجرائــم 
التســوق الإلكــتروني، والجــدول أدنــاه يوضــح ذلــك.

جدول )٨( المتوسطات الحسابية والانحرافات المعيارية للوعي بجرائم التسوق الإلكترونية مرتبة تنازلياً حسب المتوسطات الحسابية

المتوسط الفقراتالرقمالرتبة
الحسابي

الانحراف 
المستوىالمعياري

متوسط2.7٨.4١4أرتاد مواقع التسوق الإلكتروني الموثوقة١٣
متوسط2.70.5٣٨أتجنب التسوق الإلكتروني من المواقع المشبوهة2١
متوسط2.٦2.٦٦0أتجنب حفظ بيانات بطاقتي البنكية في مواقع التسوق الإلكتروني٣2
منخفض2.25.٦24أحرص على اختيار الدفع عند الاستام في تسوقي الإلكتروني44
منخفض2.22.٦7١أتابع ما يستجد من الجرائم الإلكترونية التي تتعلق بعمليات التسوق الإلكتروني55

متوسط2.52.٣99الوعي بجرائم التسوق الإلكتروني
قــد  الحســابية  المتوســطات  أن   )٨( الجــدول  يبــين 
تراوحــت مــا بــين )2.22 ـ 2.7٨(، حيــث جــاءت 
الفقــرة رقــم )٣( "أرتــاد مواقــع التســوق الإلكــتروني 
ــغ  ــابي بل ــط حس ــة الأولى وبمتوس ــة" في المرتب الموثوق
"أتابــع  )2.7٨(، بينــما جــاءت الفقــرة رقــم )5( 
ــق  ــي تتعل ــة الت ــم الإلكتروني ــن الجرائ ــتجد م ــا يس م
بعمليــات التســوق الإلكــتروني" بالمرتبــة الأخــرة 
وبمتوســط حســابي بلــغ 2.22(، وهــذا يعنــي أن 
ــدى  ــتروني ل ــوق الإلك ــم التس ــي بجرائ ــتوى الوع مس
ــابي  ــط حس ــاء بمتوس ــالاً ج ــة إجم ــة الدراس ــراد عين أف
ــارة إلى  ــن الإش ــغ )2.52(، ويمك ــث بل ــط حي متوس
أنــه رغــم اســتهداف الأفــراد عنــد تســوقهم للمواقــع 
الإلكترونيــة الموثوقــة إلا أنهــم لا يتابعــون مــا يســتجد 
ــر  ــة، الأم ــم الإلكتروني ــاليب للجرائ ــرق وأس ــن ط م

ــم  ــتوى وعيه ــاع مس ــدم ارتف ــبب في ع ــد يتس ــذي ق ال
بجرائــم التســوق الإلكــتروني، وتلتقــي هــذه النتيجــة 
ــازي، 2020م(  ــة )حج ــه دراس ــت إلي ــا توصل ــع م م
في  بالغربــاء  الثقــة  ارتفــاع  أن  إلى  خلصــت  التــي 
التواصــل الإلكــتروني يعكــس انخفــاض مســتوى 
ــراد عرضــة لاســتهداف، وهــذا  الوعــي ويجعــل الأف
ــي تقــوم  ــدة الت ــة الماركســية الجدي ــه النظري مــا وضحت
عــلى أســاس أن الوعــي الاجتماعــي هــو محــور الوجــود 
ــراد في  ــين الأف ــات ب ــار أن العاق ــلى اعتب ــاني، ع الإنس
ــف  ــود إلى الزي ــه يق ــه، وأن غياب ــوم علي ــع تق المجتم
والأكاذيــب وتحقيــق أطــماع الآخريــن، حيــث إن 
ــع  ــراد المجتم ــدى أف ــي ل ــي الاجتماع ــاض الوع انخف
بجرائــم التســوق الإلكــتروني يرجــع إلى جهلهــم 
المجرمــين  لــدى  المتطــورة  والأســاليب  بالطــرق 
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الإلكترونيــين
ــد  ــة ق ــة الحالي ــج الدراس ــارة إلى أن نتائ ــدر الإش وتج
اختلفــت عــمّا جــاء في دراســة كاً مــن )الزبــن، 
202١م( حيــث أكــدت نتائجهــا عــلى أن هنــاك عاقــة 
ــة  ــم الإلكتروني ــي بالجرائ ــاع الوع ــين ارتف ــية ب عكس

ــا.  ــرض له والتع

نتائج الدراسة:
ــج نوجزهــا  ــد مــن النتائ  توصلــت الدراســة إلى العدي

فيــما يــي:
أن بعــض الأفــراد لا يحرصــون عــلى الالتــزام 	 

بالجرائــم  الخاصــة  والتعليــمات  بالأنظمــة 
الإلكترونيــة ومكافحتهــا، رغــم علمهــم بهــا 
ــبباً  ــون س ــد يك ــذي ق ــر ال ــا، الأم ــم عنه ودرايته
في عــدم ارتفــاع مســتوى وعيهــم الاجتماعــي بهــذا 

ــم. ــن الجرائ ــوع م الن
ــج 	  ــاء البرام ــون باقتن ــراد لا يكترث ــم الأف أن معظ

الجيــدة في أجهزتهــم الخاصــة التــي تحقــق الأمــان 
التقنــي، رغــم حرصهــم عــلى متابعــة مــا يســتجد 
ــل  ــا جع ــوص، مم ــذا الخص ــورات في ه ــن تط م
مســتوى وعيهــم الاجتماعــي بالجرائــم الإلكترونية 

ــطاً. متوس
ــم 	  ــلى خصوصيته ــون ع ــراد يحرص ــض الأف أن بع

ــدى  في التعامــل الإلكــتروني ولا يفصحــون بهــا ل
ــخصية  ــم الش ــون بيانته ــما يحفظ ــين، بين المجهول
لبرامــج  اســتخدامهم  قلــة  مــع  أجهزتهــم  في 
ــة، ممــا قــد يعرضهــم لاســتهداف والوقــوع  الحماي
ــن  ــم م ــن الجرائ ــوع م ــذا الن ــل ه ــا لمث كضحاي
خــال الاخــتراق والهكــرز، حيــث يعكــس ذلــك 
انخفــاض مســتوى وعيهــم بالجرائــم الإلكترونيــة 

ــا. ــة ومخاطره المعلوماتي
أن بعــض الأفــراد يمنحــون الفرصــة في الوصــول 	 

الإلكترونيــين  المجرمــين  قبــل  مــن  إليهــم 

كمســتهدفين دون قصــد منهــم، وقــد يكــون ذلــك 
مــن خــال اســتجابتهم للروابــط المغرضــة التــي 
ــائل  ــاباتهم في وس ــم وحس ــبر أجهزته ــا ع يتلقونه
التواصــل، الأمــر الــذي يؤكــد عــدم ارتفــاع 
مســتوى وعيهــم الاجتماعــي بالجرائــم الإلكترونية 
الماليــة، لا ســيما مــع احــتراف الممارســين لهــذا 
ــة. ــم الاجرامي ــور أدواته ــم وتط ــن الجرائ ــوع م الن

ــرق 	  ــن ط ــتجد م ــا يس ــون م ــراد لا يتابع أن الأف
ــتهم  ــم ممارس ــة، رغ ــة إلكتروني ــاليب إجرامي وأس
ــبب  ــد يتس ــذي ق ــر ال ــتروني، الأم ــوق الإلك للتس
التســوق  في جعــل مســتوى وعيهــم بجرائــم 

الإلكــتروني متوســطاً. 
التوصيات:

توصلــت الدراســة إلى عــدد مــن التوصيــات التــي 	 
: منها

الجديــد 	  الإعــام  وســائل  عــلى  التركيــز 
ــهر  ــي الش ــل الاجتماع ــج التواص ــة برام وخاص
والمعــروف ب )توتــر( في نــر التوعيــة بالجريمــة 

الإلكترونيــة.
ــم 	  إنشــاء وحــدات متخصصــة في مكافحــة الجرائ

ــن  ــد م ــة للح ــة الإلكتروني ــة كالرط الإلكتروني
ــا. مخاطره

ــتراق 	  ــع اخ ــي تمن ــة الت ــر الإلكتروني ــادة التداب زي
الأنظمــة الأمنيــة المعلوماتيــة وتحــد مــن عمليــات 

ــتروني. ــال الإلك ــب والاحتي النص
ــين 	  ــتركة ب ــة ومش ــات فاعل ــج وآلي ــع برام وض

ــاً  ــراد تصدي ــين الإف ــي ب ــر الوع ــج لن دول الخلي
ــه. ــر فاعلي ــة أكث ــة بدرج ــم الإلكتروني للجرائ

الفنيــين الماهريــن في مجــال 	  الاهتــمام بتخريــج 
ــات  ــين جه ــبرات ب ــادل الخ ــات وتب ــن المعلوم أم

الاختصــاص في المجتمــع الســعودي.
بتثقيــف 	  الخاصــة  التوعويــة  البرامــج  تنظيــم 
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الحديثــة  التقنيــة  بالأســاليب  المجتمــع  أفــراد 
بالمجتمــع  الرســمية والأهليــة  المنصــات  عــبر 

الســعودي.

المراجع:
الجريمــة  )20١5م(.  رمضــان  إبراهيــم  عطايــا، 
الإلكترونيــة وســبل مواجهتهــا في الريعــة الإســامية 
والأنظمــة الدوليــة )دراســة تحليليــة تطبيقيــة(. طنطــا: 

ــون. ــة والقان ــة الريع كلي

عثــمان، إبراهيــم عيســى )2007م(. النظريــة المعــاصرة 
في علــم الاجتــماع. الأردن: دار الــروق.

مصطلحــات  معجــم  )١97٨م(.  أحمــد  البــدوي، 
العلــوم الاجتماعيــة. بــروت: مكتبــة لبنــان.

والتدفــق  العولمــة  )١99٨م(.  أحمــد  حجــازي، 
المعلومــاتي، الأبعــاد الاجتماعيــة والآثــار. القاهــرة: دار 

ــر. الفك

ــم الناشــئة عــن  تمــام، أحمــد حســام )2009م(. الجرائ
النهضــة  دار  القاهــرة:  الآلي.  الحاســب  اســتخدام 

ــة. العربي

أمنــي  نمــوذج  بنــاء  تركــي )20١2م(.  المويشــر، 
فعاليتــه.  وقيــاس  المعلوماتيــة  الجرائــم  لمكافحــة 
ــة. ــوم الأمني ــة للعل ــف العربي ــة ناي ــاض: جامع الري

ســمر، نعيــم )200٦م(. النظريــة في علــم الاجتــماع. 
القاهــرة: دار النهضــة العربيــة.

عبدالحميــد، كاظــم، جابــر وأحمــد )20١١م(. مناهــج 
دار  القاهــرة:  النفــس.  وعلــم  التربيــة  في  البحــث 

ــع. ــر والتوزي ــة للن ــة العربي النهض

ــلى  ــات ع ــة المعلوم ــام )200٣م(. حماي ــوقي، حس ش
ــة. ــب العلمي ــرة: دار الكت ــت. القاه الإنترن

الجرائــم  أنظمــة  )20١٣م(.  ســعيد  الزهــراني، 
الخليجــي.  التعــاون  مجلــس  دول  في  المعلوماتيــة 

ــة. ــوم الأمني ــة للعل ــف العربي ــة ناي ــاض: جامع الري

العتيبــي، ســليمان )20١٦م(. دور البحــث الجنائــي في 
الكشــف عــلى الجرائــم المعلوماتيــة. الريــاض: جامعــة 

نايــف العربيــة للعلــوم الأمنيــة.

المــرأة  تعــرض  )2020م(.  شــهرة  حجــازي، 
المســتخدمة لشــبكات التواصــل الاجتماعــي للجريمــة 
ــن  ــق ب ــد الصدي ــة محم ــر: جامع ــة. الجزائ الإلكتروني
ــم  ــة، قس ــانية والاجتماعي ــوم الإنس ــة العل ــي كلي حي

ــل. ــة جيج ــال، ولاي ــالم والاتص ــوم الع عل

الرؤيــة، صحيفــة )2020م(. تــم الاســترجاع بتاريــخ 
١44٣/2/١ه عــلى الرابــط التــالي:

 p/s/www.alroeya.com/ampArticle/2186157.

ــد  ــه )20١٨م(. دور الإعــام الجدي المطــري، عبدالإل
الريــاض:  الإلكترونيــة.  الجرائــم  مــن  التوعيــة  في 
الاجتماعيــة،  العلــوم  )ماجســتر(-كلية  أطروحــة 

ــة. ــوم الأمني ــة للعل ــف العربي ــة ناي جامع

الشــنيقي، عبدالرحمــن عبدالعزيــز )١994م(. أمــن 
المعلومــات وجرائــم الحاســب الآلي. الريــاض: جامعــة 

ــة. ــة للعلــوم الأمني نايــف العربي

نجــد، عبدالرحمن محمــد )20١9م(. معوقــات التحقيق 
ــاط  ــلى ضب ــحية ع ــة مس ــت، دراس ــم الإنترن في جرائ
الرطــة في دولــة البحريــن. الريــاض: أكاديميــة نايــف 

العربيــة للعلــوم الأمنيــة.

مهــارات  تطويــر  )20١4م(.  عبــدالله  القحطــاني، 
ــة.  ــم المعلوماتي ــة الجرائ ــي في مواجه ــق الجنائ التحقي
ــة. ــوم الأمني ــة للعل ــف العربي ــة ناي ــاض: جامع الري

ــي في  ــي الاجتماع ــر )20١٨م(. دور الوع ــد، عب أحم
ــة  ــدرات في المرحل ــن المخ ــي م ــباب الجامع ــة الش وقاي
الراهنــة " العــراق أنموذجــا". مركــز البحــوث التربوية 

والنفســية جامعــة بغــداد.
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ــبوك  ــع الفيس ــيد )20١٦(. دور موق ــي الس ــش، ع طن
في تشــكيل الوعــي الاجتماعــي لــدى طــاب الإعــام 
التربــوي. مجلــة كليــة التربيــة في العلــوم التربويــة، 

.47٦-4٣7  ،)40(

كامــل، علياء الحســين )20١5(. دور وســائل التواصل 
الاجتماعــي عــلى وعي الشــباب في المشــاركة السياســية: 
ــة  ــة. مجل ــا الاجتماعي ــة في الأنثروبولوجي ــة ميداني دراس
مركــز الخدمــة لاستشــارات الدراســية بكليــة الآداب، 

.٣١١-2٣5 ،)50(

الجرائــم  )202١م(.  عبدالكريــم  غديــر  الزبــن، 
ــة  ــا: دراس ــي بخطورته ــتوى الوع ــة ومس الإلكتروني
ــي الأردني.  ــباب الجامع ــن الش ــة م ــلى عين ــة ع ميداني
الأردن: مجلــة الجامعــة الإســامية للبحوث الإنســانية، 

مجلــد )29(، العــدد )2(.

ومناهــج  أســاليب  )20١١م(.  فــاروق  البوهــي، 
ــكندرية: دار  ــس. الإس ــم النف ــة وعل ــث في التربي البح

ــر. ــة والن ــا الطباع ــاء لدني الوف

ــة  المرايــاتي، كامــل )200٨م(. الوعــي المعــرفي والتنمي
المســتقبلية. العــراق: مجلــة آداب البــصرة.

الــزراع، ماجــد )20١4م(. الركــن المــادي في الجرائــم 
ــة.  ــة تأصيلي ــعودي، دراس ــام الس ــة في النظ المعلوماتي

ــاض. ــة: الري ــوم الأمني ــة للعل ــف العربي ــة ناي جامع

ــي  ــدى الوع ــن )20١7م(. م ــده حس ــب، ماج الغري
لــدى الفئــة العمريــة الشــابة بنظــام عقوبــات الجرائــم 
المعلوماتيــة الســعودي. الريــاض: المجلــة العربيــة 
 ،)9( العــدد   ،)5( المجلــد  للمعلوماتيــة،  الدوليــة 

ــة. ــوم الأمني ــة للعل ــف العربي ــة ناي جامع

ــتراتيجية  ــة اس ــد )20١5م(. رؤي ــد أحم ــي، محم المالك
ــس  ــين دول مجل ــة ب ــات الأمني ــبكة المعلوم ــط ش لرب
ــاض:  ــة . الري ــم الإلكتروني ــة الجرائ ــاون لمكافح التع
ــوم  ــة العل ــة كلي ــوم الأمني ــة للعل جامعــة نايــف العربي

الاســتراتيجية .

الحاســوب  جرائــم  )2007م(.  محمــد  الشــوابكة، 
ــة دار  ــة. الأردن: مكتب ــة المعلوماتي ــت، الجريم والإنترن

ــة. الثقاف

العريقــي، محمــد )١9٨٨م(. العاقــة بــين الوعــي 
ــا.  ــلمي ألباني ــدى مس ــي ل ــي الدين ــي بالوع الاجتماع
الريــاض: جامعــة الامــام محمــد بن ســعود الإســامية.

غيــث، محمــد عاطــف )200٦م(. قامــوس علــم 
الجامعيــة. المعرفــة  دار  الاســكندرية:  الاجتــماع. 

الأمنــي  الوعــي  )20١٨م(.  مشــعل  الشــعيفي، 
نظــام  مخالفــة  عــلى  المترتبــة  الجنائيــة  بالمســؤولية 
ــلى  ــة ع ــة تطبيقي ــة، دراس ــم المعلوماتي ــة الجرائ مكافح
مســتخدمي شــبكات التواصــل الاجتماعــي، أطروحــة 
)ماجســتر(. الريــاض: جامعــة نايــف العربيــة للعلــوم 
ــات  ــم الدراس ــة، قس ــة الجنائي ــة العدال ــة، كلي الأمني

ــة. ــادة الأمني ــص القي ــص تخص ــة، تخص الأمني

موســى، مصطفــى محمــد )2009م(. التحقيــق الجنائي 
في الجرائــم المعلوماتيــة. القاهــرة: مطابــع الركة.

المطرودي، مفتــاح أبوبكر )20١2، ســبتمبر25-2٣(. 
الجريمــة الإلكترونيــة والتغلــب عــلى تحدياتهــا ]ورقــة 
ــا في  ــم العلي ــاء المحاك ــث لرؤس ــر الثال ــة[. المؤتم علمي
الدولــة العربيــة بجمهوريــة الســودان، الخرطــوم، 

ــودان. الس

الخدمــة  إســهامات  )202١م(.  منــال  القحطــاني، 
الاجتماعيــة في الحــد مــن مخاطــر الجرائــم الإلكترونيــة، 
ــة  ــة بكلي ــة التعليمي ــاء الهيئ ــلى أعض ــة ع ــة مطبق دراس
الخدمــة الاجتماعيــة بجامعــة الأمــرة نــورة بنــت عبــد 
الرحمــن. الريــاض: مجلــة العلــوم التربوية والدراســات 

ــدد )١٦(. ــد )7( الع ــانية، مجل الإنس

حلــس، موســى )20١0م(. دور وســائل الإعــام 
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الشــباب  لــدى  الاجتماعــي  الوعــي  تشــكيل  في 
الأزهــر. جامعــة   : القاهــرة  الفلســطيني. 

ــف  ــمان )20١٨م(. توظي ــادة وعث ــف، مي ــد، يوس محم
برامــج العاقــات العامــة في التوعيــة بمخاطــر الجرائــم 
ــلى الادارات  ــة ع ــة وصفي ــة تحليلي ــة دراس الإلكتروني
الســودان:   . الإلكترونيــة  الجرائــم  عــن  المســؤولة 
ــة العلــوم الانســانية المجلــد ١9 جامعــة الســودان  مجل

ــا. ــوم والتكنولوجي للعل

ورقلــة، ناديــة )20١٣م(. دور شــبكات التواصــل 
ــي  ــياسي والاجتماع ــي الس ــة الوع ــي في تنمي الاجتماع
ــاث،  ــات وأبح ــة دراس ــربي. مجل ــباب الع ــدى الش ل

الســنة )5(، العــدد )١١(، جــوان.

المعلوماتيــة  جرائــم  )2009م(.  نــاصر  البقمــي، 
ومكافحتهــا في المملكــة العربيــة الســعودية. الريــاض: 

ــة. ــد الوطني ــك فه ــة المل مكتب

ــة في  ــة الأمني ــيم )20١٨م(. دور المؤسس ــهوان، وس ش
ــة  ــة الغربي ــتحدثة في الضف ــم المس ــن الجرائ ــة م الوقاي
فلســطين:  الاختصــاص.  ذوي  نظــر  وجهــة  مــن 

ــدس. ــة الق جامع

الجديــد  الإعــام  )20١٨م(.  يــاس  البيــاتي، 
وإشــكاليات الوعــي الاجتماعــي بالمتغــرات السياســية 
ــوث  ــة بح ــتقبلية(. مجل ــة مس ــربي )رؤي ــن الع في الوط
العاقــات العامــة الــرق الأوســط جامعــة عجــمان.
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